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Mensagem de Natal

Oficiais, Sargentos, Guardas e Funcionarios Civis da
Guarda Nacional Republicana

Nesta época festiva do Natal, dirijo-me a todos os
militares e civis que servem Portugal na Guarda
Nacional Republicana, exprimindo a minha
consideracao e respeito pela entrega, abnegacéo e
profissionalismo que tém demonstrado no exemplar
cumprimento da nobre missdo que nos esta
confiada, garantir a seguranca de pessoas e bens.

As celebracdes associadas ao Natal convocam a
unido da familia e amigos, favorecendo os valores
da amizade e da camaradagem, num ambiente de
paz, harmonia e fraternidade que reforca a
solidariedade e a partilha.

E um tempo em que estar privado da convivéncia
dos que nos sdo proximaos, nos afeta, naturalmente,
de uma forma mais especial. Realco, por isso, 0s
que neste periodo estardo empenhados em missao
de servico, em territério nacional e no estrangeiro, cumprindo o seu dever para que outros possam viver em
seguranca. A estes militares aqui deixo uma palavra de vigoroso incentivo, apreco e especial consideracao.

0 ano de 2015, ficou marcado por um arduo e intenso trabalho, num contexto social e econémico exigente.
Contudo, soubemos enfrentar os desafios e as exigéncias acrescidas que se colocaram ao nosso Pais, com
0s consequentes impactos organizacionais, com reflexos, nos homens e mulheres que diariamente déo o
melhor de si, em prol do bem comum. Pelo que, sob todas as circunstancias, expresso o meu profundo
reconhecimento.

A Guarda soube estar a altura das suas responsabilidades, deu resposta pronta e qualificada, contribuindo
decisivamente para o ambiente de paz e tranquilidade social, na preservacdo dos valores que nos
caracterizam. Destaco que, ndo obstante as contingéncias vivenciadas, registamos um assinalavel esforco
de concretizacdo na modernizacdo de infraestruturas e meios, indiciadores da modernidade de atuacao e
proximidade do cidad&o que almejamos.

0 ano de 2016 certamente prosseguiréd na continuidade modernativa e na adequacéo, concorrendo para uma
procura de superacao dos desafios que o futuro nos apresentara, dentro de um quadro de novas realidades
socioecondmicas e estimulos para a melhoria, na construcao de uma GNR, Humana, Préoxima e de Confianca.

O Novo Ano que se anuncia sera, certamente, desafiador, de arduo trabalho, mas também de esperanca e
de confirmacao da Guarda como uma forca de seguranca moderna, apta e eficaz. Continuaremos prontos
para o desenvolvimento dos trabalhos de revisdo dos diplomas estruturantes para a GNR, permitindo a sua
melhor adequacdo a um ambiente de seguranca com complexidade e exigéncia crescentes, na defesa dos
interesses da Guarda e dos seus militares e civis.

Neste segundo Natal como Comandante-Geral da Guarda Nacional Republicana, homenageio todos os
militares e civis, no ativo, na reserva e na reforma, expressando votos de um Santo e Feliz Natal e de um
Préspero Ano Novo, extensivel as respetivas familias.

Lisboa, Carmo, 1 dezembro de 2015
0O Comandante-Geral

ok P

£ ,.e'f‘; Mﬁf r;.-':':} .‘7&-‘

J Nﬂywﬁ KZ.MM B gt
e POE AR

Manuel Mateus Costa da Silva Couto
Tenente-General
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Referéncias Elogiosas

Ao Comando da Guarda chegou uma missiva que a seguir se transcreve:

“Na sequéncia dos encontros mensais dos “AMIGOS DO DECALITRO”, teve lugar a 27 de maio do corrente
ano, uma deslocacédo ao Comando-Geral da Guarda, de 35 elementos desse grupo.

Servir a Guarda e ndo conhecer a casa méae, ndo devia fazer parte da carreira de nenhum militar, mas as
circunstancias de servico, de colocacéo e de carreira, podem levar a que isso aconteca. Havendo militares
no grupo a quem isso aconteceu, foi mais uma razao para agendar esta visita.

E em boa hora se tomou essa deciséo, pois até quem ja tinha estado naquele ancestral edificio ficou a co-
nhecé-lo melhor e ficou a saber onde se passaram muitos momentos marcantes da histéria de Portugal,
0 mais recente do conhecimento e participacao de tantos Portugueses ainda vivos, “Revolucéo de Abril 74”.
Chegados pelas 11h00, logo fomos encaminhados para o museu, onde, desde o patrono Dom Nuno Alvares
Pereira, viajamos por mais de seis séculos de historia dentro dos quais a GNR e suas antecessoras, onde
podemos observar um relicario de objetos do quotidiano da Guarda, principalmente ao nivel de fardamento,
armamento, veiculos de duas rodas e mobilidrio, estando este fielmente exposto ao nivel do Posto
Territorial, com o qual eu contactei guando em O4AGO80 cheguei a Guarda e que constitui um quadro
valioso aos que agora chegam e posteriormente irdo chegar.

Seguiu-se o saldo nobre onde estao patentes as fotos de todos aqueles que comandaram os destinos da
GNR desde a sua fundacao até aos dias de hoje, espaco onde ocorrem momentos de natural importancia
da e para a Guarda.

Seguiu-se a varanda do Quartel, magnifico miradouro sobre a cidade de Lisboa, onde n&o nos cansamos
de observar o que nos rodeia e onde, se a imaginacdo nos permitir, recuando na historia, Dom Nuno tera
admirado essa beleza de outrora.

O almoco convivio decorreu no refeitorio dos Guardas, dentro do ambiente normal do que € o encontro
mensal dos amigos do decalitro, tendo durante todo o tempo de estadia no quartel havido diversos reencon-
tros entre militares que se cruzaram em variados pontos do dispositivo, 0 que se traduziu em mais um
ponto importante desta visita.

Pelas 16h00 inicidmos o regresso ao nosso Alentejo.

Queremos deixar um grande obrigado:

Ao SAJ Miguel que desde a primeira hora esteve ao nosso dispor para tornar possivel esta visita e nos
acompanhou e informou incondicionalmente.

Ao TENCOR Nuno Andrade pela espléndida exposicéo oral sobre o Convento/Quartel do Carmo, a sua
histéria, a importancia nos momentos de soberania do Pais e 0 25 de Abril.

A GUARDA Marta Pereira Pela excelente informacao durante a visita guiada ao museu.

Ao Comando da Guarda chegou uma missiva de uma Associacdo que a seguir se transcreve:

“0 Papeis & Letras - Associac&o de Apoio a Criancas e Jovens, vem por este meio louvar os dois agentes
gue no passado sabado, dia 30 de maio de 2015, pelas cerca de 19 horas, acederam a prestar auxilio ao
nosso autocarro acidentado com 49 criancas la dentro, situacdo essa que passo a citar:

O autocarro em que nés seguiamos, vindos do Slide & Splash em Lagoa e em direcéo a Lisboa, rebentou
um pneu e foi a muito custo que o motorista conseguiu controlar o autocarro, autocarro esse que ainda
se arrastou por alguns metros até conseguir parar. Minutos depois parou logo uma viatura da GNR com
dois agentes, Agente Sousa e Agente Bibiu, que prontamente se inteiraram da ocorréncia e no meio dos
nervos das adultas e algumas criancas assustadas, foram incanséaveis em minimizar o problema, inclusive
com uma grande preocupacéo referente as criancas, exigindo ao senhor motorista que abrisse todas as
portas e janelas possiveis, pois as criancas estavam dentro do autocarro. Ajudaram também a controlar
0 transito assim como a levar as nossas criancas, uma a uma, a fazer as suas necessidades em seguranca,
visto que o local onde estavamos era muito perigoso.

Vimos desta forma reforcar a nossa eterna gratidao aos Agentes Sousa e Bibiu, que nesta situacdo com-
plicada foram de uma calma, simpatia e profissionalismo inquestionaveis.

Um BEM HAJA aos senhores Agentes da GNR

Com os melhores cumprimentos”




EDITORIAL

Século XX poderd ser definido ou lembrado
conceptualmente de diversas formas, mas &, sem
davida, o periodo da histéria do advento da Era da In-
formacéo. Sempre em crescendo, a partir daquela época, a
informacdo comecou a fluir com uma densidade inaudita
dando, no entanto, origem a um mundo assimetricamente
globalizado, acentuando a geopolitica da inclusdo-excluséo.
Assistimos a invencdes fabulosas destinadas a transmissao
de dados. Fomos confrontados com meios de comunicacao
de massa, e estamos interligados por uma grande rede de
comunicacdo que € a Internet, o que tem obrigado o ser
humano a lidar com um crescimento exponencial do volume de
dados disponiveis, i. e.,, com um superavit de informacéao.
FicAmos mais préximos, reduziram-se distancias e passamos
a ter acesso a mais dados.

Tornou-se necessario joeirar a informacéo disponivel, de modo
a, numa analitica transdisciplinar, escalpelizar factores do
passado, para tornar inteligivel o presente e, primordialmente,
antever, quanto possivel, escatologicamente o futuro — a
cenarizacao e a prospectiva assentaram arraiais!

A designacéo Sistemas de Informacéo passou a fazer parte do léxico das organizacées. Para Laudon, "um
sistema de informacé&o pode ser definido como um conjunto de componentes interrelacionados trabalhando
juntos para colectar, recuperar, processar, armazenar e distribuir informacées, com a finalidade de facilitar
0 planeamento, o controle, a coordenacéo, a analise e o processo decisorio em organizacées”.

Num Sistema de Informacdo bem gizado, todos os intervenientes, para além de trabalharem para um
objectivo comum, como acontece em qualquer sistema, tornam o fluxo das informacdes mais confiavel e
menos burocratico, aumentando a integridade e veracidade da informacé&o. Deste modo, conseguem-se
reducdes nos custos operacionais e administrativos, associados a ganhos de produtividade, a uma maior
estabilidade e a mais seguranca no acesso a informacéao. Desta forma, criam-se condicdes para os decisores
estarem habilitados com informacdes de boa qualidade, essenciais para uma boa tomada de deciséo.
Actualmente, um Sistema de Informacé&o de grande dimensao s6 podera sobreviver se estiver informatizado,
obrigando a interaccdo da componente humana com as Tecnologias de Informacéo.

Consciente da evolucdo operada na sociedade e ciente da importéncia de possuir Sistemas de Informacéao
adequados, a Guarda, ao querer proporcionar melhor e mais seguranca, decidiu criar um 6rgéo na sua es-
trutura de Comando, o Grupo de Trabalho para as Tecnologias de Sistemas de Informacéo da GNR-(GT-TSI),
agregador das atribuicbes dos actuais 6rgaos na area das Tecnologias de Sistemas de Informacao,
funcionando na dependéncia directa do Comandante Operacional, com a misséo de liderar o processo de, com
recurso as novas tecnologias, incrementar a eficiéncia e eficacia, racionalizar os recursos humanos e
materiais, garantindo também uma maior seguranca aos seus militares no terreno e prestando um melhor
SEervico aos portugueses.

Antes de convidar os nossos leitores a tomarem conhecimento da mudanca e inovacdo em curso nos
Sistemas de Informacéao da Guarda, tema de capa neste nimero, ndo poderei deixar de formular os votos
de um Santo Natal e de um Feliz Ano Novo a todos os que nos d&o a honra de lerem a Revista Pela Lei e
Pela Grei.

Quartel do Carmo, Lisboa, 17 de Dezembro de 2015

O Director da Revista

Bartolomeu NQno de Guanilho da Costa Cabral
Coronel de Cavalaria (Res)
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AniversArios

Comando Territorial de Santarém

O Comando Territorial de Santarém comemorou,
no passado dia 15 de outubro, o seu sétimo
aniversario. Nesta data, que evoca a chegada pela
primeira vez da GNR a terras “Scalabitanas”
(130UT1912), em que a 4.2 Companhia do Bata-
Ihdo n.? 2 se instalou inicialmente, no edificio da
Mitra (atual Caixa Geral de Depoésitos), importava
celebrar esse evento através de uma cerimonia
gue dignificasse quer a Guarda, quer o Comando
Territorial de Santarém, recordando as suas acoes
e marcas histoéricas e vincando o espirito de corpo,
o orgulho e a dedicac&o dos militares por servirem
na Unidade. A cerimonia militar realizada na cidade
de Almeirim, no jardim em frente ao Posto
Territorial, foi presidida pelo Exmo. Comandante do
Comando Operacional da GNR, Major-General Bote-
Iho Miguel e contou com a presenca de diversas
entidades civis e militares do distrito, designa-
damente, com o excelentissimo Senhor Doutor
Pedro Miguel César Ribeiro, Presidente da Camara
Mounicipal de Almeirim.

As forcas em parada foram constituidas pela
Banda de Musica e Fanfarra da Unidade de
Seguranca e Honras de Estado da GNR, e por
forcas compostas pelas diversas valéncias do

Comando, nomeadamente, a cinotécnica, pelotdes

de infantaria, vertentes ciclo, transito, intervencao,

nautica, protecdo da natureza e ambiente e pro-
gramas especiais, sob o comando do Major de
Cavalaria Pinto Reis.

No &mbito da ceriménia militar, foi proferida uma
alocucéo pelo Comandante da Unidade, Coronel de
Infantaria Nuno Sanfona Paulino e outra pelo Exmo.
Comandante do Comando Operacional da GNR.
Foram ainda impostas condecoracdes aos militares
deste Comando Territorial agraciados durante o
Ultimo ano. A cerimonia continuou com uma
homenagem aos militares falecidos que serviram na
Unidade, na presenca do Sr. Coronel Capeldo Agosti-
nho Freitas, Chefe do Servico de Assisténcia
Religiosa da GNR e terminou com o desfile das
forcas em parada, em continéncia ao Exmo.
Comandante do Comando Operacional da GNR.
Nos restantes quarteis do dispositivo foram
realizadas pequenas cerimonias, que contaram com
a presenca de todos os militares disponiveis, onde foi
lida a mensagem do Exmo. Comandante da Unidade.
Na sua alocucao, o Comandante da Unidade desta-
cou o0s indicadores da atividade operacional
desenvolvida ao longo do Ultimo ano, como sendo
muito positivos e esclarecedores do empe-

nhamento e dedicacdo dos militares da Unidade e



gue contribuiram para o lema da Unidade, “Sem-
pre Enobrecido Scalabicastro”.

Apos a alocucdo do Comandante da Unidade, o
Exmo. Comandante Operacional da GNR proferiu
algumas palavras, comecando por se dirigir ao
Presidente da Camara Municipal de Almeirim e na
pessoa deste, a todos os habitantes da cidade,
destacando a exceléncia de uma cidade marcada
pela histéria, onde a sabedoria antiga comunga
com a atual e a importancia da mesma para a
economia do pais, sublinhando o contributo de 103
anos da GNR para a historia daquela cidade.
Agradeceu a todas as restantes entidades,
realcando que a partilha deste dia com
personalidades t&o ilustres e representativas é
motivo de honra e orgulho para os militares que
servem a Guarda. Seguidamente, dirigiu-se aos
Oficiais, Sargentos, Guardas e funcionarios Civis do
Comando, afirmando que a celebracdo do Dia da
Unidade &€ uma forma de recordar os que nos
precederam. Destacou a sinergia de esforcos
entre a Guarda e as instituicées do poder local,
como proveito de todos, que tem contribuido para
a producédo da imagem de uma regido tranquila e
segura, destacando ainda, os excelentes resultados
alcancados, que sdo o esforco de todos e que
simbolizam o que a Guarda tem de melhor, homens
e mulheres, que trabalham arduamente, em prol
do bem comum para garantir a seguranca e a
tranquilidade das pessoas. Por fim, incitou os
militares para que nunca deixem de ter presente a
sua generosidade, dinamismo e entrega, mas
também a capacidade e competéncia, incitando a
forca a manter uma Guarda “Humana Préoxima e
de Confianca”.

Apo6s esta cerimonia, foi realizada uma outra nas
instalacdes do Posto Territorial de Almeirim para
entrega de uma viatura cedida em regime de
comodato pela Camara Municipal de Almeirim, e
para utilizacdo daquele Posto no policiamento dos
campos agricolas da localidade.

O senhor Presidente da Cémara Municipal de

Almeirim proferiu umas breves palavras alusivas ao

AGENDA NOTICIOSA

ato e de seguida, a viatura foi benzida pelo Sr.
Capeldo da GNR, em conjunto com o Paroco de
Almeirim, terminando com a entrega simbdlica da
chave ao Comandante do Posto Territorial de

Almeirim, 2.2 Sargento Pereira.

Unidade de Conftrolo Costeiro

No dia 23 de outubro, a Unidade de Controlo
Costeiro comemorou o seu 7.2 Aniversario.

Para assinalar este evento foi realizada, na manha
do dia 22 de outubro, uma missa de sufragio pelos
militares da UCC falecidos, e no dia 23 de outubro,
teve lugar na Doca do Espanhol, em Alcantara, a
cerimonia principal.

A celebracéo desta efeméride compreendeu um
conjunto de atividades de carater militar e religioso,
singelas, mas com um significado especial militar,
tanto na vida interna da UCC, como na imagem que
dela se projeta para o exterior.

Estas comemoracoes, assinaladas em todas as
subunidades, iniciaram-se pelas O8HOO com o icar
da bandeira nacional e prosseguiram as 11HOO
com uma parada militar presidida por Sua Ex.2, a
Ministra da Administracdo Interna, Prof.2 Dr.2
Anabela Miranda Rodrigues, tendo as forcas em
parada sido constituidas num Batalh&do composto
por uma Companhia terrestre e uma Companhia
maritima.

Estiveram presentes na ceriménia o Exmo.
Comandante-Geral da Guarda Nacional Repu-
blicana, Tenente-General Manuel Mateus Costa da
Silva Couto, demais altas entidades militares e civis
convidadas e Oficiais Generais e Comandantes de
Unidades e Orgados Superiores de Comando e
Direcao da Guarda.

A cerimoénia militar iniciou-se com apresentacéo da
formatura a alta entidade, seguida de integracéo
do Estandarte Nacional, alocucdo do Comandante
da UCC, alocucéao de S.Ex2, a Ministra da Adminis-
tracdo Interna, imposicdo de condecoracdes e

homenagem aos militares falecidos.
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Da cerimonia salienta-se a homenagem aos

mortos, designadamente, evocando o0s dois
militares da Unidade falecidos ainda ao servico, no
decorrer do dltimo ano.

Os discursos da Exma. Ministra da Administracao
Interna e do Exmo. Comandante da UCC, atendendo
aos seus conteldos e mensagens, mereceram
atencdo por parte de todas as entidades
presentes, assim como dos militares, ja que foi
destacado o relevante contributo da Unidade na
fiscalizacdo das pescas, no controlo do narcotrafico
e ainda o expressivo desempenho no plano in-

ternacional, na salvaguarda de vidas no mar.

As forcas em parada, sob o comando do Tenente-
Coronel de Infantaria Jodo Nascimento, desfilaram
com brio, encerrando a cerimoénia militar.

De seguida, todos os convidados presentes na
cerimoénia puderam apreciar a apresentacao de um
novo diaporama sobre o SIVICC (Sistema Integrado
de Vigilancia e Controlo Costeiro) que, de uma
forma dindmica e explicita, sintetiza a operacao do
sistema e 0 seu contributo para a seguranca da
fronteira externa da Unidao Europeia.

Em sUimula, foi um dia festivo, importante para a
Guarda e em particular para a UCC, revestindo-se
de extrema dignidade e sobriedade.



Comando Territorial de Aveiro

O Comando Territorial de Aveiro comemorou no
dia 10 de novembro de 2015, o seu 7.°
aniversario. Cumpriu-se, assim, uma tradicdo que
se reveste de particular relevancia por contribuir
para o reforco da coeséo e do espirito de corpo.
A celebracdo decorreu na parada General
Tamagnini, perante um conjunto distinto de
entidades militares, civis e religiosas do distrito de
Aveiro, de onde se realca a presenca da grande
parte dos presidentes e edis representantes do
poder local.

A cerimoénia foi presidida pelo Exmo. 2.°
Comandante-Geral da GNR, Major-General Luis
Filipe Tavares Nunes, a quem foram prestadas as
honras militares regulamentares.

As forcas em parada foram constituidas pela
Banda Marcial e Fanfarra da Unidade de

Seguranca e Honras do Estado, por duas compa-

AGENDA NOTICIOSA

nhias operacionais e por um bloco motorizado re-
presentativo de todas as valéncias do Comando
Territorial de Aveiro.

Apo6s a integracdo do Estandarte Nacional na
formatura, o Comandante em supléncia, do
Comando Territorial de Aveiro, Tenente-Coronel de
Infantaria Nélson Manuel Machado Couto e o
Exmo. 2.2 Comandante-Geral, Major-General Luis
Filipe Tavares Nunes proferiram alocucdes
alusivas a cerimonia.

De seguida, procedeu-se a imposicdo de
condecoracées a militares e civis do Comando que
foram agraciados no Gltimo ano, sucedendo-se a
homenagem aos militares mortos em servico.

Em apoteose, as forcas em parada desfilaram em
continéncia a alta entidade que presidiu a
cerimoénia, dando-se, assim, por finalizadas as

comemoracodes alusivas ao dia festivo da Unidade.




10

PELA LEI E PELA GREI

GNR de Loulé apreende pdlen
de haxixe

Durante a madrugada do dia 01 de outubro de 2015,
militares do Nucleo de Investigacdo Criminal (NIC) de

Loulé Destacamento Territorial da Guarda Nacional
Republicana (GNR) detiveram trés cidad&os do sexo
masculino, com idades compreendidas entre os 39 e
os 51 anos, indiciados pela pratica do crime de tréafico
de estupefacientes. Cerca das 0O5h00, a presenca e
movimentactes duvidosas de trés cidaddos que se
encontravam na estacdo de servico de Loulé da
Autoestrada A22, sentido Faro-Albufeira, levantou
suspeitas que levaram um popular a solicitar a
presenca da GNR, tendo sido acionada para o local
uma patrulha do Posto Territorial da GNR de Loulé e
militares do NIC daquele Destacamento. Apos
avaliacdo da situacéo, a atitude e postura demons-
trada pelos individuos adensou as suspeitas
relativamente ao proposito da presenca dos mesmos
naquele local, surgindo de imediato indicios de que
poderiamos estar perante cidaddos que se encon-
travam a efetuar transporte de estupefaciente no in-
terior do corpo, vulgo “mulas de droga.” As diligéncias
entretanto adotadas, nomeadamente, transporte dos
individuos ao Hospital de Faro, permitiram confirmar
gue dois dos suspeitos tinham estupefaciente nos in-
testinos, tendo entretanto expulsado pélen de haxixe,
acondicionado sob a forma de bolotas, suficiente para
21250 doses individuais.

Transporte de Orgdos
Um servico de exceléncia

A Guarda Nacional Republicana (GNR) desempenha
desde 1994, atraves da sua valéncia de transito, a
missao de transporte de 6rgdos entre varios cen-
tros hospitalares, em todo o territério nacional.
Nesta miss&o, a GNR é contactada pela Unidade
de Saude que detém o 6rgdo a ser transportado,
despoletando de imediato uma patrulha de transito
gue se desloca até esta, transportando o 6rg&o nas
exigidas condicdes térmicas até ao seu destino, ou
seja, até ao bloco operatorio da unidade hospitalar
requisitante. Dos 233 transportes de o6rgaos
realizados desde o inicio do ano, a GNR empenhou
4865 militares, percorreu 38.717 quilémetros e
registou como os trés distritos com mais trans-
portes requisitados: Lisboa - 62; Setubal - 40; e
Coimbra - 31.

A qualidade e seguranca da transplantacdo de
orgaos depende do tempo necessario para o seu
transporte, competindo assim a GNR e em respeito
das condicdes de seguranca, chegar ao destino no
menor tempo possivel, contribuindo, deste modo,

para o salvamento de mais uma vida.
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Presenca da Guarda em Marrocos no 8.° Festival do Cavalo

A Guarda Nacional Republicana esteve presente,
de 13 a 18 de outubro, na 8.2
Cavalo” em El Jadida, Marrocos, evento que teve

edicao do “Salao do

Portugal como convidado de honra. A Reprise e a
Charanga da Guarda Nacional Republicana
realizaram diversas demonstracdes nesse periodo,
tendo atuado no dia da abertura oficial a 12 de
outubro, presidido pelo Serenissimo Principe de
Marrocos, Sua Alteza Moulay Rachid, onde esteve
presente, para além de outras individualidades
nacionais, a ministra da Agricultura e do Mar,
Professora Doutora Assuncéao Cristas. Em 13 de
outubro, no decorrer da abertura oficial ao publico,
a Reprise e a Charanga voltaram a atuar, estando
patente, no espaco dedicado ao certame, 0 pa-
triménio equestre portugués, sublinhando deste
modo, a cooperacdo entre os dois paises nesta

tematica.
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Operacdo Guadiana

A Unidade de Acéo Fiscal (UAF) da GNR e a Direcao
de Financas de Beja, da Autoridade Tributaria (AT),
apoiados pela Direcao de Servicos de Investigacado
de Fraude e Acbes Especiais da AT, pela Unidade
de Intervencdo da GNR e pelos Comandos
Territoriais de Faro, Beja e Setubal, deram cum-
primento no dia 20 de outubro, a 15 mandados de
busca e apreensao.

A operacdo decorreu em varias localidades
disseminadas pelos distritos de Lisboa, Setibal,
Beja e Faro, e foi o resultado de 13 meses de in-
vestigacdo conduzidos para a consubstanciacdo dos
crimes de fraude fiscal qualificada, burla tributéaria e
frustracdo de créditos e branqueamento de
capitais. Na sequéncia das referidas buscas foram
constituidos 13 arguidos (cinco pessoas singulares
e oito pessoas coletivas) e apreendidos varios
suportes de armazenamento de dados digitais
(CPU, discos rigidos, etc.) e documentacéo diversa,
gue permitem apurar a obtencéo e dissimulacao de
vantagens patrimoniais ilicitas na ordem das varias
centenas de milhares de euros.

Curso CEPOL

No ambito das atividades da Academia Europeia
de Policia (CEPOL), a Escola da Guarda organizou,
de 09 a 20 de novembro de 2015, o Curso
CEPOL “EU CSDP Police Command and Planning
Course”, tendo a cerimoénia de encerramento sido
presidida pelo Exmo 2.2 Comandante-Geral da
Guarda, Major-General Luis Filipe Tavares Nunes.
Este curso teve a finalidade de formar 26 oficiais
superiores de policia, provenientes de 22
Estados-Membros da Unido Europeia, com vista
a desenvolver as competéncias de comando e
controlo exercido em missfes europeias de
gestao civil de crises. Durante o curso, oradores
nacionais e internacionais ministraram palestras,
versando as seguintes tematicas:
- Gestao civil de crises: planeamento estratégico
e o0 processo de decisao;
- Gestéo civil de crises: o0 mandato da misséo;
Lideranca e a diversidade multicultural; e

Seguranca e os modelos de seguranca.

§ U ST Polioe Commaned a2
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1.2 equipa cinotécnica de detecdo de venenos em Portugal

A Guarda Nacional Republicana participa, até dezem-
bro de 2018, no projeto “LIFE Imperial Conservacao
da Aguia-imperial ibérica em Portugal’, com a criacéo
da 1.% equipa cinotécnica de detec&o de venenos,
pioneira em Portugal.

O projeto tem como objetivo promaover o aumento da
populacdo da Aguia-lmperial ibérica em Portugal,
sétima ave de rapina mais ameacada do mundo pela
acdo humana, nomeadamente, pelo abate a tiro e
envenenamento, sendo este Ultimo método uma das
principais causas de mortalidade ndo natural da
espécie em Espanha. As trés equipas cinotécnicas
especializadas na detecdo de venenos, criadas neste
projeto, incorporam sete cées Pastores Belga Malinois
e English Springer Spaniel, a incorporar no Servico de
Protecao da Natureza e Ambiente da Guarda Nacional
Republicana (SEPNA-GNR). Estas equipas tem in-
tervencées previstas nas Zonas de Protecéo Especial
(ZPE) da Rede Natura 2000 de Castro Verde, Vale do
Guadiana, Mourdo/Moura/Barrancos e Tejo In-
ternacional, Erges e Pdnsul. A criacéo de binémios
detetores de venenos iré aumentar a capacidade de
vigia e controlo da ameaca, onde o despiste de casos
de envenenamento na natureza sera efetuado por pa-

trulhas cinotécnicas regulares, nas areas de in-

g [

tervencéo do projeto que terdo um carater:

- Preventivo: com o intuito de detetar situactes de
uso ilegal de venenos, nomeadamente, a presenca
de iscos envenenados. Nestas situacdes, a utilizacdo
de cdes permite fiscalizar dreas muito extensas e,
por vezes, de dificil acesso;

- Reativo: com o intuito de verificar situacdoes com
cadaveres ou animais selvagens ou domeésticos,
com indicios de envenenamento;

- Criminal: facilitando a abertura de processos crimi-
nais com uma maior quantidade e qualidade de
provas obtidas, num processo conduzido pelo
mesmo 6rgao (detecdo, recolha e processamento,
investigacao), aumentando a probabilidade de deter-
minacao e culpabilizacéo dos responsaveis.

A este patrulhamento intensivo, concretamente

direcionado a protecao da Aguia-mperial ibérica, esta

associado um efeito preventivo e dissuasor

decorrente desta presenca cinotécnica constante e

regular, no terreno. O projeto “LIFE Imperial” € um

projeto coordenado pela Liga para a Protecdo da

Natureza - LPN e conta com oito beneficiarios

associados nacionais e espanhais, entre os quais, a

GNR, sendo financiado em 75% por fundos

comunitarios do programa “LIFE” da Uniao Europeia.
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Ministra da Administracdo Interna visita Comando-Geral

A Guarda Nacional Republicana recebeu no dia 14
de dezembro, no Quartel do Carmo, pelas 11:00
horas, a primeira visita Oficial da Exma. Ministra da
Administracédo Interna, Professora Doutora Cons-
tanca Urbano de Sousa.

Teve como objetivo proporcionar um melhor e mais
detalhado conhecimento deste Corpo Especial de

Tropas e das suas diversas valéncias. No decurso
da visita foi apresentado um briefing sobre a
misséo e atividade da Guarda, dado a conhecer o
novo Centro de Comando e Controlo Operacional
da Guarda, terminando com uma exposicdo
estatica, representativa dos diversos meios e

valéncias desta Forca de Seguranca.

Celebracdo de Natal do Comando-Geral da GNR

Como de costume, no @mbito do almoco de Natal do
Comando-Geral da Guarda Nacional Republicana,
celebrou-se Missa na basilica dos Martires. Presidiu
o Bispo das Forcas Armadas e das Forcas de
Seguranca. O Pe. Agostinho Freitas, Capelao Adjunto,
concelebrou.

Na homilia, D. Manuel Linda acentuou dois pontos: o
sentido da familiaridade que esta época transmite e
o Natal como um dado da nossa cultura. Quanto ao

primeiro aspecto, afirmou que o Natal nos atrai

porque nos apresenta realidades a que estamos
habituados e que nos dizem muito: uma méae, um pai
e um bebé. E este sentido de familia que deve ser ex-
pandido até a dimens&o global, de todo o mundo. Mas
ndo se pode esperar que o mundo seja uma familia
se, antes, ndo se constréi familiaridade nos
ambientes em que cada um de nés se move. E
vincou: “Da mesma forma que, nas nossas familias
de sangue, nos alegramos ou entristecemos com as

alegrias ou tristezas de cada membro e todos se



preocupam com 0S que sofrem, assim tem de
acontecer na Guarda: precisamos de uma especial
sensibilidade para descobrir o que se passa de animo
ou desénimo, no interior de cada camarada e marcar
presenca fraterna junto desse irméo, fazendo nossas
as suas dificuldades e angustias. Que nas Unidades,
Comandos, Destacamentos e Postos, cada militar
seja o0 anjo da guarda do seu camarada’.

Quanto a dimensdo cultural do Natal, referiu
situacdes em que, por motivos de um falso didlogo
inter-religioso ou mal-entendido respeito por outras
crencas se chega a proibir a referéncia ou re-
presentacdo do presépio, criando, assim, um vazio

cultural. E assegurou: “Da mesma forma que,

segundo o velho principio da fisica, «a natureza tem

AGENDA NOTICIOSA

horror ao vacuoy, também na cultura, se negarmos
a dimensao religiosa cristd, outras perspectivas virdo
preencher esse vazio. Mas entdo, deixaremos de
ouwvir falar de paz, de amor, de fraternidade, de
liberdade, para passarmos a escutar apelos a
guerra, a desestabilizacdo social, a imposicdo de dou-
trina, ao terrorismo, precisamente em nome de uma
qualquer divindade que nos é estranha. A civilizacdo
ocidental tem, portanto, de escolher o que deseja”.

A seguir a esta Missa, solenizada pelo Coro da GNR
e participada pelo Comandante-Geral, varios Oficiais
Generais, Oficiais, Sargentos, Guardas e Civis,
decorreu um almoco nas instalacdes do Carmo, ja
com a presenca da Ministra da Administracéo In-

terna e seus Secretarios de Estado.
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Os Sistemas de Informacé&o tém uma importan-
cia decisiva na satisfacao das necessidades de
informacéo de qualquer organizacdo. A Guarda,
ao querer proporcionar “mais e melhor segu-
ranca”, identificou o papel central dos Sistemas
de Informacé&o para a consecucdo daquele ob-
jetivo e decidiu materializar o seu peso, através
da criacdo de uma estrutura que tem vindo a
revelar-se fundamental na prossecucao dos Ob-
jetivos Estratégicos da Guarda para o horizonte
2015-2020.

Efetivamente, com o despacho n.? 83/2014
do Exmo. Comandante-Geral, foi criado um
orgao na estrutura do Comando da Guarda,
agregador das atribuicées dos atuais 6rgaos na
area das tecnologias de Sistemas de Informa-
cédo, a concretizar em futuro processo de revi-
s80 organica deste corpo especial de tropas.
A funcionar na dependéncia direta do Coman-
dante Operacional e considerando o papel de-
terminante dos Sistemas de Informacéao, na
satisfacéo das necessidades de competitive in-
telligence em qualgquer organizacao, designada-
mente, nas operacdes, processos e tomada de
deciséo, com o despacho supracitado, foi cons-
tituido o “Grupo de Trabalho para as Tecnolo-
gias de Sistemas de Informacdo na GNR”
(GT-TSI).

O GT-TSI tem como missao assegurar a gestao
dos projetos transversais na Guarda e a dire-
cao, coordenacao, controlo, gestéo e execucao
das atividades da Guarda em matéria de siste-
mas e tecnologias da informacéo, sendo de re-
velar as seguintes atribuicoes:

- Controlo de qualidade, no @mbito do funciona-
mento, operacao e utilizacdo dos sistemas de
informacao;

- Exercer a autoridade técnica em relacdo a ma-
nutencao das tecnologias de informacao;

- Coordenar os projetos, no ambito dos Siste-
mas de Informacao;

- Acompanhar a gestéao de servicos de desenvol-
vimento de software, internamente ou em re-
gime de outsorcing.

As principais linhas de orientacdo estratégica

integradas na Estratégia da Guarda 2020, com

vista ao cumprimento da missao da Guarda e,

em particular, as estratégias parcelares que

tém vindo a ser desenvolvidas, das quais se des-
taca a estratégia para as Tecnologias de Infor-

macao e Comunicacao, visam incrementar a

eficiéncia, eficacia, racionalizar os recursos hu-

manos e materiais, prestar um melhor servico
ao cidaddo e garantir maior seguranca aos nos-
sos militares no terreno, principios vertidos em
todas as linhas de acao do Comando Operacio-
nal e que tém como elemento agregador e difu-
sor o Centro de Comando e Controlo

Operacional.

Com este passo, foram criadas condices para

0 estabelecimento de um elevado nivel de coor-

denacao, com vista a uma maior eficacia e efi-

ciéncia das atividades inerentes ao quadro de
atribuicoes e missdes da Guarda.

Maijor-General SANTOS CORREIA
Adjunto do Comandante Operacional
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Estratégia para as Tecnologias

Sistemas de Informacdao da Guarda

1 - INTRODUCAO

Um elemento crucial para uma instituicdo de refe-
réncia é a definicdo clara, objetiva e inequivoca da
sua missao, a qual espelhe a sua forma de atuacéo,
organizacao, governacéo e que, de forma resumida,
facilite a elaboracéo de estratégias, expresse a sua
propria razdo de existéncia e sintetize os seus prin-
cipais valores.

Os valores institucionais representam as crencas
e convicgBes dominantes numa organizagdo como
a Guarda, enquanto elemento singular no quadro
do Sistema de Seguranca Nacional, caraterizados
pela sua constancia temporal, sendo o Conheci-
mento e a Inovacdo um dos seus pilares fundamen-
tais. Deste, releva a aquisicdo de conhecimento como
essencial para um “desenvolvimento inteligente”, vo-
cacionado para a melhoria da seguranca e liberdade
dos Cidadaos, promovendo a inovacéo no desenval-
vimento da atividade policial, antecipando ameacas e
riscos gue comprometam os direitos, liberdades e ga-
rantias, constitucionalmente consagrados.

Na prossecucédo dos Objetivos Estratégicos e ope-
racionalizacdo da visdo do Exmo. Tenente-General
Comandante-Geral, segundo as Linhas de Orienta-
cao Estratégica definidas no documento “ESTRATE-
GIA DA GUARDA 2020 - Uma Estratégia de
Futuro”, ressalta “Modernizar, Inovar e Simplificar”
com o escopo de garantir a celeridade e eficiéncia
dos processos, privilegiar o recurso a novas tecno-
logias de informacé&o e de comunicac&o, manter a
aposta na inovacao tecnolégica ao servico da segu-
ranca, valorizar a formacéo dos recursos humanos,
desmaterializar processos e simplificar procedi-
mentos, para requalificar os servicos operacional
e de apoio, e patenciar maior articulacéo entre For-
cas e Servicos de Seguranca.

Tendo em conta os desideratos supraidentificados, a
legislacdo e normativo envolventes na area SI/TIC,

assim como a visao para cada area de especificidade

da Guarda, o Grupo de Trabalho para as Tecnologias

e Sistemas de Informacao (GTTSI) tem vindo a desen-

volver um trabalho prospetivo, no sentido de melhorar

a acessibilidade aos Sl por parte do militar no terreno,

incrementar o apoio a decisdo de forma automati-

zada e transversal a toda a hierarquia e possibilitar o

comando e controlo através de uma common opera-

tional picture ac Comando Superior, assente nas se-
guintes vertentes:

- Implementac&o de um novo Centro de Comando
e Controlo Operacional (CCCO), com normativo e
procedimentos modernos e adaptados;

- Sistema de policiamento vocacionado para Intelli-
gence-led Policing e Evidence Based Policing, as-
sente na transmissao tempestiva de dados das
ocorréncias do terreno para as Salas de Situacao;

- Reorganizacdo do modelo de governacédo na area
das Tecnologias e Sistemas de Informacéo.

2 - MEDIDAS NA AREA DAS TECNOLOGIAS E SIS-
TEMAS DE INFORMACAO

Tendo em conta o alinhamento entre os valores ins-
titucionais da Guarda, as Linhas de Orientacéao Es-
tratégicas e os Objetivos Estratégicos das TSI, no
horizonte 2015-2020, as medidas preconizadas
gue contribuem para atingir os Objetivos Estratégi-
cos da Guarda, na esfera de competéncia das tec-
nologias e sistemas de informacdo, foram as
seguintes:

1 - Melhorar a capacidade integrada de Comando,
Coordenacéao e Controlo articulada com a ges-
tao das areas de apoio operacional, potenciando
os sistemas tecnolégicos e de informacéo, de
forma a conduzir com eficacia acrescida, ope-
racées aos niveis tatico (Comando Territoriais)
e tatico-operacional (Comando Operacional).
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2 - Privilegiar o recurso a novas tecnologias de in-
formacéao e de comunicacao, valorizando a for-
macao dos recursos humanos,

desmaterializando atos e simplificando procedi-

mentos, visando requalificar o servico operacio-
nal e de apoio, potenciando uma maior
cooperacao e articulacéo entre as Forcas e Ser-

vicos de Seguranca;

w

Promover a simplificacdo e racionalizacdo de
procedimentos, reforcando a interoperabilidade
e conetividade entre os diversos sistemas de in-
formacao operacionais e de apoio operacional,
gue potenciem uma perspetiva agregada da
performance institucional;

N

Incrementar a capacidade de atuacéo no cibe-
respaco, garantindo uma resposta integrada da
instituicdo ao fenémeno da cibercriminalidade
no mundo real e virtual;

(8]}

Melhorar os niveis de eficiéncia operacional, por
via da requalificac&o das infraestruturas e equi-
pamentos (parque automovel, tecnolégico, ar-
mamento e equipamentos especificos),
assegurando as condicdes de trabalho adequa-
das aos profissionais da Guarda.

3 - PLANEAMENTO E IMPLEMENTACAO DE
ACOES E PROJETOS
Para a afirmacado do capital de prestigio que a

Guarda granjeia junto dos cidaddos e particu-

Conhecimento e Inovacgao

Modernizar, Inovar e Simplificar

Melhorar Reforgar
Comando, interoperabilidade
Coordenagdo e e conetividade

Controlo entre Sl

Privilegiar o
recurso a novas
tecnologias de

informacao

larmente, a confirmacéao do seu estatuto de centro
de exceléncia nas areas do trénsito, da protecao
da natureza e ambiente, da protec&o e socorro, da
vigilancia e controlo costeiro e em areas emergen-
tes, como as da utilizacdo de vetores aéreos e da
ciberseguranca, importa que a area das Tecnolo-
gias e Sistemas de Informac&o contribua para pla-
near, aprovar e implementar um conjunto alargado
de acbes e projetos que garantam melhor quali-
dade da informac&o, maior sinplicidade para o utli-
zador, acrescidas eficacias e eficiéncias dos
sistemas de informac&o e maior robustez da infra-
estrutura tecnolégica.

Tendo em conta as medidas preconizadas e os obje-
tivos holisticos supracitados, é determinante a iden-
tificacéo de acdes e projetos a desenvolver em prol
de cada objetivo estratégico, os quais sejam mensu-
raveis e contribuam da forma mais significativa pos-
sivel, para “alavancar” o produto final das
componentes operacional e dos recursos internos
da Guarda.

3.1 - Melhorar a capacidade de Comando, Coor-

denacéo e Controlo

- Produzir uma imagem Unica comum, “a verdade”,
transversal aos diferentes utilizadores para a
mesma situacao, de forma a incrementar o rigor
da informacéo disponibilizada pelos SI;

- Assegurar a normalizacao, qualidade, completude

Requalificar
infraestruturas
automovel e
tecnologica

Incrementar
atuacdo no
ciberespago

Alinhamento entre os valores institucionais da Guarda, as Linhas de Orientacéo Estratégicas e os Objetivos Estratégicos das TSI, no

Horizonte 2015-2020.



e precisdo da informacao, bem como a sua
disponibilidade, integridade, rastreabilidade
e auditabilidade’;

Disponibilizar ao decisor e utilizadores, de

forma tempestiva, informacéao relevante, no
formato pretendido, de forma a gerar ele-
vado valor acrescentado;

Efetuar o levantamento de processos-
chave, subprocessos e funcées identifica-
dos nos &mbitos operacional e de apoio, de
forma a implementar os requisitos espe-
cificos para cada processo;

Disponibilizar ferramentas de anélise e ges-
tao, adaptaveis aos cenarios de utilizacao,
as necessidades do decisor e demais utili-
zadores;

Garantir a obtencdo de indicadores e
dados requeridos para elaboracédo de pla-
nos e relatérios, de forma mais automati-
zada, com maior coeréncia, integracao e
normalizac&o em todo o dispositivo?;

Definir trés niveis de tratamento de infor-

macéao policial, através de sistemas de in-
formacé&o distintos, complementares e
interoperaveis assentes em:

Um 1.2 nivel (Dados), correspondente ao
registo imediato e sumarissimo de qual-
guer tipo de incidente, registando-se ape-
nas dados nucleares (Quando, Onde, Quem,
Tipo de incidente, o Qué, e Como) necessa-
rios para o processo de decis&o e interven-
céo policial imediato;

0 2.2 nivel (Informacéo), englobando a pos-
terior validacdo e recolha adicional de
dados do incidente, tendo em vista poten-
ciar o ciclo de producéo de informacéo;

O 3.2 nivel (Conhecimento), assente em

ferramentas de data warehousing, data mi-
ning,/Business Inteligence e case manage-
ment, de forma a garantir awareness e
uma elevada capacidade de predizer amea-
cas, identificar tendéncias e caraterizar fe-

- Incluindo a existente/derivada de sistemas legados.

TEMA DE CAPA

némenos criminais.

- Garantir o Sistema Integrado de Informa-
cbes Operacionais Paliciais (SIIOP) como re-
positério de dados e sistema transacional
base, de forma a contribuir para um servico
policial de exceléncia, através das seguintes
acoes:

Incrementar a velocidade e facilidade de

acesso, aumentar as funcionalidades
disponibilizadas, o reporting e as ferramen-
tas de analise, de forma a permitir maior ca-
pacidade operacional, no ambito da
prevencéo, predicdo e combate a criminali-
dade;

Alargar a rede SIIOP a todo o territério na-

cional e Regi6es Autdnomas dos Acores e
da Madeira, em harmonia com o projeto
SAMA,;

Potenciar a interoperabilidade do SIIOP

com outros sistemas de informacéao inter-
nos e externos a GNR.

Suportar um modelo de policiamento orien-
tado aos fenémenos criminais e em “comu-
nidades de pratica” policiais (Evidence-
based policing), assente em ferramentas
de awareness, de sintese e transmi- ssdo
de conhecimento.

Redefinir o modelo de atuac&o operacional,
valorizando o trabalho de registo, encami-
nhamento e acompanhamento da ocorrén-
cia pela Sala de Situacéo (SSit), garantindo
maior protecéo e mitigacdo do risco para o
Patrulheiro, através dos seguintes proce-
dimentos:

Recorrer ao sistema SG2S para o servico
de dispatch de meios e o acompanha-
mento da situacao, sendo a introducao de
dados e anélise de risco efetuada na SSit,
a partir da comunicacéao via radio pelo Pa-
trulheiro;

- Efetuar a validacdo da informacé&o sobre a
ocorréncia ap6s a chegada ao Posto do Pa-

2 - Obtencao de informacao a fornecer a entidades internas e externas, como e.g. o denominado Modelo 262.

Imagem Unica comum, “a

verdade”, tempestiva e

relevante

Disponibilidade,

integridade,

rastreabilidade e

auditabilidade

Sistema Integrado de

Informagdes

Operacionais Policiais

(SIIOP) como repositorio

de dados
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Assinatura eletronica

Acompanhar os
desenvolvimentos

técnicos externalizados

Reforgar

Interoperabilidade

trulheiro, com a insercao dos elementos adi-
cionais recolhidos no terreng;

- Coligir os restantes dados e correlacionar a
informacao, de forma a consubstanciar a in-
vestigacdo conducente ao processo-crime
(SIIOP).

- Incrementar a utilizacdo de sistemas de in-
formac&o geoespacial, de forma a obter pa-
drdes criminais; efetuar um geoprofiling e
desenvolver modelos preditivos e preventi-
vos de comportamento e de fenémenos
socio-criminais, de forma a reduzir a crimi-
nalidade e a probabilidade de concretizacéo
de acidentes.

3.2 Reforcar a interoperabilidade e cone-

tividade entre Sl

- Consolidar o Sistema Integrado de Informa-
cdo Criminal (SIIC)® e privilegiar a partilha
de informacoées via Plataforma de Inter-
cambio de Informacéao Criminal (PIIC);

Garantir a interoperabilidade com a 2.2 ge-
racao do Sistema de Informac&o Schengen
(SIS 1), de forma a possibilitar o acesso a
dados biométricos; efetuar a ligacao entre
diferentes objetos (e.g. entre uma pessoa
e um veiculo) e possibilitar pesquisas dire-
tas entre o SIIOP e o SIS I, assim como
com os sistemas dos varios parceiros que
contribuem para a seguranca nacional e in-
ternacional®,

Incrementar a interoperabilidade e o auto-
matismo, de forma a eliminar redundancias
na introducdo de dados semelhantes, em
sistemas de informacéo distintos;

Implementar um servico de Helpdesk trans-
versal a todos os sistemas de informacéao
da Guarda e assegurar servicos de apoio e
suporte técnico as unidades apoiadas, atra-
vés de plataforma colaborativa;

- Promover a integracdo entre a compo-
nente operacional e a de recursos internos,

através do desenvolvimento de interfaces
gue garantam interacdo e interopera-
bilidade entre o SIIOP e os subsistemas in-
tegrantes do SIGRI, designadamente e
como exemplos, entre servicos operacio-
nais efetuados e remuneracées, e na cone-
x80 entre a quilometragem das viaturas e
as necessidades de manutencao;
- Integrar a ordem de servico, mapa de fé-
rias e passaporte eletronico, refletir a com-
ponente operacional diretamente nos
abonos e associar a colocacdo de pessoal
com a imediata disponibilidade para o ser-
vico operacional, de forma automatizada e
centralizada a todo o dispositivo da Guarda.

3.3 Privilegiar o recurso a novas tecnolo-

gias de informacéao

- Desenvolver um modelo de gabinete total-
mente digital, assente na desmateriali-
zacao da informacéao, desde o Patrulheiro
até ao mais elevado nivel de decis&o, garan-
tindo a inexisténcia de documentos anal6-
gicos;

- Utilizar dispositivos de conversao e trans-
cricdo digital de voz para texto com eleva-
dos niveis de automatizacdo, em prol da
investigacao criminal;

- Prover o Patrulheiro com equipamentos de
traducéo linguistica digital, com entrada de
voz analégica e saida de voz digital, para uti-
lizacdo com cidadaos estrangeiros e em co-
munidades de lingua oficial ndo portuguess;

- Utilizar equipamentos moveis digitais para
recolha de prova, identificacado de pessoas
e disponibilizacéo de forma resumida, das
evidéncias recolhidas ao acusado ou ao seu
representante legal, sendo os elementos
digitais enviados para tribunal de forma to-
talmente eletronica;

- Com os equipamentos moveis, digitalizar e
capturar diretamente, a informacé&o contida

3- Com especial enfoque no Art.2 3.2 da Lei n.2 73/2009 de 12 de Agosto.
4 - Relevando o Art.2 14.° da Lein.2 74,/20089 de 12 de Agosto.



nos documentos de identificacdo, confir-
mando a sua validade, cruzar esses dados
com o registo automovel e de embarcacdes,
possibilitando a passagem imediata da con-
traordenacéo e da natificacdo para o respe-
tivo e-mail do infrator;

Implementar a gestdo documental digital,
definindo estrutura hierérquica de despa-
cho, assinatura eletrénica e pontos Unicos
de entrada de correspondéncia em cada
unidade;

Preservar e catalogar os documentos atra-
vés da sua digitalizacéo e arquivo, de forma
normalizada; Utilizar mecanismos de assi-
natura eletronica, baseados no Cartdo de
Cidadao, prevendo a integracdo neste de
dados profissionais;

Certificar atributos profissionais, recorren-
do ao Cartéo de Cidadao;

Garantir formacdo adequada e validacdo
dos factos relevantes, recorrendo a plata-
forma de gestdo do conhecimento disponi-
bilizada online e com conteldos especificos
para a componente operacional;

Implementar uma nova intranet da GNR,
com melhores servicos de gestado docu-
mental e de conteldos, mais colaborativa
e mais alinhada com as diferentes necessi-
dades e expetativas de informacdo dos
seus utilizadores. O seu funcionamento, as
dindmicas de gestdo de conteldos e os di-
ferentes roles dos seus colaboradores
serdo regulados através de um governance
plan;

Implementar um novo site oficial da GNR
para ambiente web, numa versdo movel, do
tipo multiplataforma e aplicacdo Facebook.
Deveréa ser mais moderno, seguro, usavel,
com areas reservadas a comunicacao so-
cial e deve conter contetdos mais atualiza-
dos, definidos pelas diversas unidades,
direcoes e servicos da GNR.

- Desenvolver uma rede social interna para
interagir, difundir boas praticas, efetuar

TEMA DE CAPA

partilha colaborativa, troca de experiéncias
e possibilitar servicos de apoio e suporte
técnico, informais, entre os militares da
Guarda;

Implementar uma plataforma online para
comunicacao com o cidadao sobre as suas
principais preocupacdes de seguranca, in-
cluindo furtos, crimes, atividades preven-
tivas, suspeitas ou simples ocorréncias,
que possibilite a efetivacdo da queixa atra-
vés de assinatura, recorrendo ao cartéo de
cidadao ou identificador biométrico e per-
mita a insercdo de fotografias, videos e ou-
tros dados digitais.

Potenciar a utilizac&o da plataforma de co-
municacdes unificadas (integrando video,
VOIP, rede movel, presenca e Instant Mes-
saging), de forma transversal a Guarda;

Acompanhar os desenvolvimentos técnicos
externalizados, garantindo transferéncia e
aquisicdo de know-how e competéncias
para a Guarda;

Participar em grupos de trabalho e influen-
ciar o Decisor Palitico, procurando maior
interacao entre os sistemas da Administra-
cao Publica (através de web services) e
acesso de forma mais aberta e automati-
zada a dados externos com interesse para
a Guarda.

3.4 Incrementar atuacédo no ciberespaco

- Estabelecer uma doutrina, implementar
boas praticas e coligir ferramentas habili-
tantes a obtencédo de Ciberinteligéncia, a
partir de redes sociais e informacdo nao
estruturada big dats;

- Estabelecer uma doutrina e incrementar a
capacidade de Analise Forense Digital de
todo o dispositivo, com especial énfase em
zonas de acdo com maior densidade popu-
lacional e indice de criminalidade;

- Desenvolver Plugins Sociais Paliciais e pro-
curar os parceiros mais adequados para a
sua difusdo e implementacéo;

Helpdesk transversal aos

sistemas de informagao

Interoperabilidade SIIOP-
SIGRI

]n‘%%

Recolha digital de Prova

Rede Social da GNR
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formacao n&o estruturada big dats;

- Estabelecer uma doutrina e incrementar a
capacidade de Analise Forense Digital de
todo o dispositivo, com especial énfase em
zonas de acdo com maior densidade popu-
lacional e indice de criminalidade;

- Desenvolver Plugins Sociais Paliciais e pro-
curar os parceiros mais adequados para a
sua difusdo e implementacao;

- Estabelecer e desenvolver modelo de “Smart
Security GNR” com a finalidade de correlaci-
onar eventos e dados obtidos no ciberespaco
para efeitos preventivos e preditivos;

- Investigar e desenvolver ferramentas e me-
todologias que possibilitem as capacidades
de cyber patrol e cyber police;

- Assegurar a exploracao no ciberespaco,
através de maquinas ndo associadas aos
dominios GNR e RNSI.

3.5 Requalificar infraestruturas automoével

e tecnologica

- Assegurar o acesso unificado (single sign-
on) com o cartdo de cidaddo e/ou dados
biométricos aos utilizadores dos sistemas
internos, viaturas e infraestruturas da
Guarda;

- Implementar Terminais de Dados Maveis
(TDM) em viaturas e aos militares, com sis-
temas de aquisicdo de video que, através
de algoritmos de processamento automa-
tico de imagem e outros sensores possibi-
litem, de forma automatizada, o
corelacionamento e integracéo de dados, a
fim de obter a identificacdo de veiculos e
pessoas, recorrendo em Tempo Real a
bases de dados e a redes sociais para pre-
caver e proteger o Patrulheiro, tentando
antecipar onde e quando o crime poderéa
acontecer;

- Recolha de som, imagem e video pelos pa-
trulheiros, através da utilizacdo de equipa-
mentos n&o obtrusivos, em que os feeds de
informacao serdo transmitidos em forma-

tos normalizados, a fim de poderem ser uti-
lizados por outras FSS;

- Adaptar as capacidades das SSit de forma
a funcionarem como Centros de Fusao, em
tempo real, recolhendo os dados oriundos
do patrulheiro e gerando inteligéncia apos
corroboracdo com outros temas, bem
como efetuar a atribuicdo de missdes ou

ealocacao dos elementos no terreno;

- Colocar TDMs com reconhecimento auto-
matico de matriculas a equipar as viaturas
da Guarda, integradas com a rede estabe-
lecida de sinais de transito luminosos, ca-
maras de video na rede viaria e outros
Sensores;

- Atribuir uma viatura para cada posto com
capacidade de trac&o as quatro rodas, com
um meio eletrénico (equipada com sistema
GPS com visualizacdo de cartografia mili-
tar) que permita navegar até qualquer
ocorréncia;

- Implementar a tecnologia RFID para os ar-
tigos, equipamentos e material, cujo posi-

cionamento e controlo de acessos seja




considerado um fator critico;

- Disponibilizar online manuais técnicos de via-
turas e embarcacodes possibilitando a inser-
cdo de boletim de servico digital da viatura
pelas unidades e atores envolvidos;

- Garantir uma adequada catalogacéo e con-
tabilizacao fisica do imobilizado das unida-
des, disponibilizando  tecnologia de
impresséo e leitura optica, de forma a ga-
rantir a completude dos dados do GeRFiP.

- Implementar a tecnologia RFID para os ar-
tigos cujo posicionamento e controlo de
acessos seja considerado um fator critico.

4 - CONCLUSOES

O trabalho desenvolvido no &mbito do Grupo
de Trabalho para as Tecnologias e Sistemas
de Informacé&o tem tido como objetivo pri-
mordial, a prossecucéo dos Objetivos Estra-
tégicos e a operacionalizacdo da Visao,

segundo as Linhas de Orientacdo Estraté-
gica definidas no documento “ESTRATEGIA
DA GUARDA 2020 - Uma Estratégia de Fu-
turo”, com a centralizacdo de esforcos no:

TEMA DE CAPA

- Apoio ao militar no terreno, procurando ga-
rantir maior seguranca no desempenho
das funcdes e desburocratizar e desmate-
rializar processos;

- Racionalizar sistemas de informacéao e ga-
rantir a sua interoperabilidade;

- Incrementar a qualidade do processo de
decisao hierarquico, atravées da melhoria do
comando e controlo de alto nivel, garan-
tindo transversalidade estrutural e especi-
ficidade de cada area.

Outra das vertentes evolutivas tem consis-
tido no refinamento do modelo de governa-
cédo das TSI na Guarda, designadamente,
adaptando a estrutura de autoridade e res-
ponsabilidade para coordenacéao e execucéo
dos processos, 0 qual é conducente a uma
implementacdo mais efetiva de politicas, nor-
mativos e garante a racionalizacéo dos re-
cursos existentes, assegurando o alinha-
mento permanente das Tecnologias e Siste-
mas de Informac&o, com a estratégia de ne-
gocio da Guarda e garantindo a sua
sustentabilidade na perspetiva de longo
prazo.

Os objetivos de médio prazo consistem em

colocar a Guarda na vanguarda digital das

Forcas e Servicos de Seguranca nacionais e,

paralelamente, em areas especificas, acom-

panhar as nossas congéneres de referéncia
internacional.

Como a visdo do papel continua a ser de-

sempenhado pelo GTTSI, considera-se:

“Liderar a Guarda Nacional Republicana no

seu futuro tecnolégico, assegurando flexibi-

lidade e adaptabilidade das tecnologias e sis-

temas de informacéao, de forma a garantir o

apoio adequado as necessidades opera-

cionais e de gest&o.”

Pelo Coronel ART ENGGEQ, LUIS NUNES

Plataforma online furtos e

atividades suspeitas

Plataforma de

comunicagbes unificadas

Analise Forense Digital
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A interoperabilidade dos Sistemas de
InNformacdo como fator de sucesso

Sistemas de Informacéao

Um Sistema de Informacéo (SI) de uma organiza-
cdo é composto pelos recursos humanos, pela tec-
nologia e pelos processos de trabalho da
organizacao, tendo em vista o armazenamento, 0
processamento, a distribuicdo e a transmissé&o de
informac&o Util e oportuna, de forma a satisfazer
as necessidades de informacéo e potenciar solu-
coes e a satisfacao de novos desafios para a orga-
nizacao.

Os S| assentam, essencialmente, nas pessoas e
nos processos de trabalho, agilizados por um con-
junto de componentes interrelacionados que per-
mitem reunir, procurar, processar, armazenar e
distribuir informacéo, com o objetivo de suportar o
processo de tomada de decisdo e o controlo dos
recursos de uma organizacao nos varios niveis de
gestao.

No respeitante aos niveis de gestéo, os S| podem

ser classificados em Sistemas de Informacao de

Nivel Operacional, de Nivel Gestao e de Nivel Estra-

tégico:

- Os de Nivel Operacional processam e registam as
transacoes diarias de rotina, e tém como base um
elevado conjunto de dados tabelados.

- Os de Nivel de Gest&o monitorizam e controlam o
processo de tomada de decisé&o, fornecem relato-
rios periodicos e fazem a anélise da evolucédo das
tendéncias no espaco e no tempo, em diferentes
referenciais (geografico, orgénico, recursos huma-
nos, recursos materiais, etc.).

- Os de Nivel Estratégico controlam os objetivos de
longo prazo e sdo a base para definicdo de politi-
cas e orientacdes estratégicas, tendo em conta
tanto o ambiente interno, como o ambiente ex-

terno da organizacéo.

Figura 1 — Diagrama simplificado de um Sistema de Informacéao



TEMA DE CAPA

Nivel de

Tipos de Sistemas de Informacgéao

Areas Funcionais

Figura 2 — Tipologia dos Sistemas de Informacéo

Todas as areas funcionais de uma organizacéo (por
exemplo recursos humanos, manufatura e producéo,
contabilidade, formacéao, financeira, vendas e marke-
ting) podem ser apoiadas por sistemas de informacao
dos tipos de nivel operacional, de gest&o e estratégico.
Desde que assegurada a correta interoperabilidade
entre os varios sistemas de informacéo, é possivel,
a partir dos dados, obter informac&o e conheci-
mento, potenciando a sabedoria e a antecipacéo
de situacoes futuras, conforme indicado no modelo
DIKW (Data, Information, Knowledge and Wisdom)
espelhado na figura 3.

Quando?
Quem?

Connectivity

Understanding

Modelo DIKW

Figura 3 — Modelo DIKW (Data, Information, Knowledge and Wisdom)

Os Sistemas de Informacao da Componente

Operacional da GNR

No Comando Operacional da GNR, o apoio ao pro-

cesso de tomada de decisdo é suportado por varios

Sistemas de Informacao dos quais se destacam:

- 0 SG2S (Sistema de Gestao de Salas de Situacao)
que regista todas as ocorréncias e realiza o des-
pacho de meios.

- 0 SGO-SITREP (Sistema de Gestao Operacional/
/SITREP) que regista todas as ocorréncias crimi-
nais, detencdes, diligéncias, resultados de opera-
coes, etc.

Porqu
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- 0 SGR (Sistema de Gestao Rodoviaria) que regista
todas as ocorréncias de sinistralidade e fiscaliza-
cdo rodoviaria, bem como a informacao relativa
as vias interditas, sendo possivel produzir o BEAV
(Boletim Estatistico de Acidentes de Viacao).

- 0 SGS (Sistema de Gestdo SEPNA) que regista
todas as ocorréncias ambientais e de protecéo da
natureza.

- O E-Briefing que € uma ferramenta de nivel de ges-
tao que se liga ao SGR e ao SGO-SITREP, para per-
mitir a apresentacdo de resumos e estatisticas
sobre a sinistralidade e a criminalidade diarias, bem
como a georreferenciacéo das incidéncias mais re-
levantes.

- 0 GNRMobile que permite implementar o conceito
de mobilidade da GNR (em tecnologia Android),
onde cada militar podera aceder a um conjunto
de informacéao sobre quais os procedimentos a
tomar, face a determinada situac&o operacional,
bem como reportar uma necessidade de apoio e,
em certos casos operacionais, emitir RELIM’s (Re-
latorios Imediatos) de forma abreviada.

- 0 SIIOP (Sistema Integrado de Informacdes Ope-
racionais de Policia) é o principal sistema de infor-
macao operacional, utilizado para armazenar
dados relativos a toda a atividade operacional, po-
tenciando a uniformizacé&o de processos de traba-
Iho da GNR, a unicidade da informacéo, o registo

ﬁ‘

Porqu
Quando? \

Como?‘-
Quem? /
Onde?
qué Pt Aol
Q"é
Experience

Connectivity

Understanding ———2y>

Modelo DIKW

Originality

de informac&o objetiva e especulativa, a elabora-
cdo de relatérios periédicos, a partilha de infor-
macao tanto internamente, como com entidades
externas (PSP, PJ, SEF, Policia Maritima, Ministé-
rio Publico, ANSR) e a analise de grandes volumes
de dados, de forma a apoiar o processo de to-
mada de deciséo.

- 0 SIG-GNR (Sistema de Informacé&o Geografica da
GNR) que através da utilizacdo centralizada de
mapas digitais, faz a identificacdo de zonas de
competéncia das unidades da GNR, divisdo admi-
nistrativa, registo de ocorréncias, pontos impor-
tantes e outra informacdo considerada de
interesse para a Guarda.

- O SIG-SIRESP (Sistema de Informacao Geografica
dos meios SIRESP) que implementa o COP (Com-
mon Operational Picture) da GNR, através da vi-
sualizacdo dos meios no terreno.

De forma a garantir a disponibilidade e a unicidade

da informacéo, existe a necessidade de interoperar

os sistemas acima referidos, havendo a necessi-
dade de desenvolver trabalhos para a informacéao
fluir para o SIIOP.

Desta forma, o modelo DIKW da atividade opera-

cional da GNR podera, no futuro, ser construido

com base na interoperabilidade dos sistemas

SG2S, SGO-SITREP, SGR e SGR com o SIIOP e com

o0 SIG-GNR, para permitir anélises espaciais e tem-

g ¢
g ¢
0 o 5 O Q

(Dados, Informagédo, Conhecimento e Sabedoria)

Figura 4 — Modelo DIKW da atividade operacional da GNR



porais com capacidade de implementac&o de mo-
delos preventivos e preditivos de ocorréncias cri-
minais e de sinistralidade.

Os Sistemas de Informacao Estratégicos da
GNR

Tendo por base os Sistemas de Informacé&o respei-
tantes a atividade realizada no Comando Operaci-
onal, identificou-se o SIIOP e 0 SIG-GNR como sendo
Estratégicos, que devem contribuir para o projeto
de interoperabilidade da GNR.

Na area de atividade dos Comandos da Administra-
cao dos Recursos Internos, da Doutrina e Forma-
cao e do Comando da Guarda, identificou-se o SIGRI
(Sistema Integrado de Gestdo de Recursos Inter-
nos) que se constitui numa plataforma modular que
agrega os Sistemas de Informacéo de Gest&o de
Pessoal (SIGPES), Vencimentos (SIGVC), Apoio a
Saude (SIGSAD), Financas e Orcamento (SIGFQ),
Formacao (SIGFORM]), o Plano de Atividades e o
Plano Estratégico, a partir de um repositério de
dados comuns. O SIGRI também permite a intero-
perabilidade com o Portal Social que se torna uma
importante ferramenta para a GNR comunicar com
os seus militares.

Ao considerar a restante atividade da GNR, pode-
se verificar que, devido as diferentes missoes e
aos processos implementados nas diferentes uni-
dades, a dispersao territorial, ao elevado volume
de informacdo a tratar e ao excessivo uso do
papel, a GNR nunca teve a possibilidade de unifor-
mizar e adotar um sistema Unico de gestdo docu-
mental, existindo a necessidade de implementar
uma capacidade integradora para uniformizar os
processos documentais, 0 arquivo e o trafego de
documentacao militar, devendo este sistema ser
considerado estratégico, por contribuir para a im-
plementacdo da uniformizacdo dos processos de
trabalho da Guarda.

Face ao acima referido, considera-se que os princi-
pais sistemas a contemplar para um projeto de in-
teroperabilidade global, ao nivel de toda a atividade
da GNR sao o SIIOP, o SIGRI, o SIG e a Gestao Do-
cumental Unica (a implementar logo que possivel).

TEMA DE CAPA

Projeto de interoperabilidade dos principais sis-
temas de informacdo na GNR
Torna-se muito importante implementar um con-
ceito de interoperabilidade entre os principais sis-
temas de informacao da GNR, tendo sido criado,
no ambito da Estratégia 2020, o Prgjeto de intero-
perabilidade dos principais sistemas de informacao
da GNR.
Uma vez considerados os quatro sistemas de infor-
macao estratégicos acima referidos, torna-se ne-
cessario fazer um levantamento exaustivo dos
processos de trabalho que requeiram dados destes
diferentes sistemas, para garantir o correto fluxo
de dados e a interoperabilidade.
E importante referir que, a tecnologia nao se cons-
titui como elemento principal do projeto, devendo
ser dado realce as pessoas e aos processos de tra-
balho da GNR, raz&o pela qual e devido ao elevado
volume de informacéo, a diversidade de matérias
funcionais e as multiplas especificidades, &€ neces-
séario que o levantamento e a priorizacdo dos pro-
cessos de trabalho funcionais seja levada a cabo
pelos responsaveis de cada area de atividade,
tendo por base o impacto na atividade da GNR, a
sua interacdo com o cidaddo, com as empresas e
com o proprio Estado.
Para cada processo de trabalho funcional com ne-
cessidades de interoperabilidade devera ser iden-
tificado:

. Que dados sé&o importantes (O qué)?

«  Qual a sua funcao (Para qué)?

. Os dados estdo em rede (Onde)?

. Que entidades devem aceder a esses

dados (Quem)?
. Qual o periodo de utilizacdo/ disponibiliza-
cao (Quando)?

. Qual a mativacao (Porqué)?
Apos o levantamento dos dados necessarios aos
diversos processos, € necessario planear a sua in-
tegracdo num novo sistema ou planear a sua inte-
roperabilidade direta com entidades internas ou
externas (podendo o sitio da GNR vir a ser consi-
derado um SI que contribui como charneira para
interoperabilidade externa da GNR).
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Em termos tecnolégicos, dever&o ser equacionados
trabalhos de engenharia (com possibilidade de re-
curso a outsourcing) para o desenho dos proces-
sos a integrar/interoperar, sua implementacéo e
operacionalizacdo, através da construcdo de um
Enterprise Service Bus com conetores as aplica-
coes atualmente em funcionamento.

Este projeto de interoperabilidade assume uma im-
portancia vital para a Guarda, exigindo empenho de

meios e esforco de coordenacéo, ndo se apresen-
tando como uma répida solucdo de problemas,
mas antes um desafio a vencer que colocara uma
Guarda detentora de Sistemas de Informacao ino-
vadores, contribuindo para melhores praticas e
para uma melhoria do servico prestado ao cidadao.

Tenente-Coronel JOAO NUNES

Emhiente externo da GNR Entidades Externas i
Protocoladas
ambiente interno da GNR ‘\
8
% E Gestao %
Xt Documental B
Za 3
g g
Entidades Externas
\, Protocoladas J

Figura 5 — Projeto de interoperabilidade dos Sistemas de Informacao da GNR
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Inovacado Tecnoldgica no
Ciberpoliciamento
“Police Social Plugins”

“ A melhor maneira de predizer o futuro é fazé-lo
(..) Todas as inovacoes eficazes
séo surpreendemente simples ”

0 Valor da Inovacéao

Atualmente, o mundo encontra-se ao nivel social,
politico e econémico, num imparavel processo de
mudanca sem paralelo, na historia da nossa civili-
zacao. Os efeitos da globalizacéo e a existéncia, a
escala planetaria, de um estado de permanente in-
terconetividade, aceleram e reforcam este pro-
cesso de mudanca, o qual &€ tremendamente
influenciado pela forca motriz da Inovacao Tecnolo-
gica que desafia a Sociedade a projetar e a imple-
mentar, de forma incessante, novos “produtos”,
“servicos” ou “paradigmas”, em todas as areas da
atividade humana.

A presenca ou a auséncia de solucdes tecnologicas
e toda a “logistica informacional” associada a vida
das pessoas, das organizacdes ou das instituicoes,
resultantes da sintese de um determinado pro-

Peter Drucker

cesso de “Inovacdo” pode torna-las mais adapta-
veis, competitivas e proficientes, de modo a satis-
fazer as expetativas e necessidades dos seus
beneficiarios.

Atualmente, o servico policial compreende um largo
espetro de atuacdo na area da seguranca e ordem
publica, regulacédo e fiscalizacdo rodoviaria, no
plano fiscal e aduaneiro, apoio e socorro, controlo
costeiro e na area da ciberseguranca. Nestes do-
minios, a atuacdo das Forcas e Servicos de Segu-
ranca (FSS) caracteriza-se pela multiplicidade de
respostas que devem estar capacitadas a dar e
pela heterogeneidade das intervencdes policiais,
que vao desde a simples facilitacdo de informacdes
ao cidadao até as funcdes que requerem elevada
competéncia técnica, como as atividades no ambito
da investigacao criminal ou a recolha e analise de

Um SI é composto por diversas Arquiteturas

Engenharia Organizacional

UBpaIald

o

el

Organizagdo

Processos de Trabalho

Informagao

Aplicacional

Tecnolégico

Figura 1 — Arquiteturas fundamentais de um Sistema de Informacé&o
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dados para producéo de “inteligéncia policial”. Estes
tipos de expertise deverdo ser suportados em Sis-
temas de Informacéo Policiais bem projetados e
dimensionados, o que s6 é possivel, através de
um processo de conjugacao perfeita entre a cha-
mada “Engenharia Organizacional” — Pessoas,
Processos de Trabalho, Organizacao, e a “Enge-
nharia Tecnolégica”- Hardware e Software, asso-
ciada a uma adequada “IT Governance Policial”.

Nesta contextura, a recente “Agenda Europeia de
Seguranca' de 2015” identifica trés prioridades
de prevencéo e de repressao criminal que os Es-
tados Membros da UE devem perspetivar nos
préximos cinco anos: o combate ao Crime Orga-
nizado, o Terrorismo e o Cibercrime. Os atores
deste tipo de criminalidade utilizam cada vez mais
“Tecnologias de Informacdo e de Comunicacéo
(TIC)” disruptivas (inovadoras), por forma a tornar
a gestdo do seus “negodcios criminais” altamente
competitiva, lucrativa, sofisticada e cada vez mais
autdmata. As Forcas de Seguranca s6 conseguirdo

travar os efeitos destas realidades criminais, se
criarem estratégias genéticas, estruturais e ope-
racionais que permitam acompanhar e compreen-
der melhor as varidveis da inovacao tecnoldgica
que séo utilizados pelos novos atores criminais.

Assim sendo, as estratégias estruturais e operacio-
nais a serem adotadas pelas Forcas de Seguranca
deverao convergir no uso intensivo de dispositivos e
sistemas de informacé&o®(Sl) especialmente orien-
tados para a recolha e analise holistica de infor-
macdéo. Estes Sl deverao permitir que o processo de
apoio a tomada de decisdo se possa processar em
diferentes cenarios criminais, especialmente aqueles
em que existe a cada vez maior “constante da incer-
teza”. A denaotar que a eficiente gestéo da incerteza
ou da imprevisibilidade criminal s6 & possivel quando
qualguer Forca de Seguranca tem, por um lado, a
capacidade inicial e real de recolher “Dados” com
qualidade (Completos, Fiaveis, Coerentes, Oportunos,
Acessiveis), visando transforma-los em “Informacaon”,
e, posteriormente, em “Conhecimento” preditivo. Isso

L " '] " ran
Tipos npees = S PULS = Utilizadores
de Informagdo Processamento de Informacgao
SIE * Agregar informagdo *  Graficos Globais *  Projecgtes Gestores de Topo
e Interna e Externa *  Simulagdes *  Predigbes
Informagio * Modelosde Andlise * Suporte & Decis3o
uou Executiva Superior
&
c SGI Interoperabilidade com ¢ Datawarehousing * Relatdrios Globais Gestores
g Sict. de Gest3ode  ©Utros Sistemas de * Businessinteligence * Resultadosde Intermeédios
@ InformacBes Informacdo * (Geoprocessamento queries de alto nivel
=3 *  Fusion Centers
E
g SAD Grandes Volumes de * Reporting * Relatorios Sumarios Gestores
®© Sist.de Apoioa  dadostransacionados * DashBoards Intermédios
'g Deciséo * Informacéo
% Georreferenciada
v SPT Transacgbes * InsergBes, * Llistagensdetalhadas Executantes
L Sist, Gestéo de eventos Alteragtes,
B Processamento Eliminagdes,
Transaccional Ordenagies;
listagens;

Figura 2 — Matriz de Sistemas de Informacé&o vs Cenéarios de Utilizacéo

" The European Agenda on Security, Strasbourg, European Comission, 28.4.2015 COM(2015) 185 final
30 2 Sistemas do tipo SOA (Service Oriented Architecture)




s6 é possivel com Sl que sejam projetados de forma
logica e sistémica, a partir de diferentes “cenarios
de utilizacdo” agregados a distintas tipologias de uti-
lizadores. Reforca-se, que a projecdo desses Sl de-
vera realizar-se através da conjugacao perfeita
entre a (Re)engenharia Organizacional e a Engenha-
ria Tecnolégica, num processo dindmico de inova-
cdo, em que o investimento no capital humano
alinhado com “IT Governance” & condicao sine qua
non para permitir a eficacia policial nas conjeturas
criminais atuais.

0 Ciberespaco, as Redes Sociais e as Atividades
Delituosas

Presentemente, o ciberespaco € a convergéncia
entre o meio fisico e o virtual. A partir dele proces-
sam-se novas dindmicas sociais, econdmicas, politi-
cas e culturais. Todas as atividades humanas estao
presentes neste tremendo e ininterrupto espaco de
conetividade. Nesta dimens&o, o grau de penetracao
das redes sociais na sociedade & enorme, como
compraovam os dados estatisticos de 2014, que sao
veiculados pela agéncia internacional “whe are so-
cial”:

Depreende-se daqui, que as redes sociais consti-
tuem um fenémeno sem precedentes de interacéo
online, de comunicacao e de socializacdo em larga
escala, sendo gerados a partir delas, diferentes tipos

Total da

Populacao Intemet

Utilizadores da Contas Ativas
Redes Sociais

TEMA DE CAPA

e formatos de conteldos (texto, dudio, video, ima-
gens, etc), constituindo um “e-organismo” em cons-
tante expansdo, onde sd8o geradas incessantes
dindmicas de “oportunidade” que potenciam por um
lado, a evolucdo da sociedade, mas também de
forma espontanea, atividades delituosas massivas.
Em suma, todas as atividades ilicitas levadas a cabo
no “mundo fisico” convergem e encontram-se cada
vez mais intimamente ligadas as Redes Sociais,
sendo que as mais prevalentes sao:
¢ Aumento das atividades dos predadores e dos
assédios sexuais;
¢ A violacdo de dados pessoais com intencdes
maliciosas cometida através da Engenharia So-
cial;
¢ Acbes de “Phishing” (ex: acesso a dados ban-
cérios, numeros de telefone, enderecos pos-
tais, dados de nascimento, etc);
A proliferacéo de software malicioso;
O aumento das fraudes (ex: vendas de vistos,
ofertas de emprego ficticios, venda de bens
gue nado existem, transferéncia de dinheiro
através de contas online fraudulentas, etc);
Incitacdo de distlrbios de Ordem Publica.
Fins propagandisticos, de mobilizac&o e para o
recrutamento de militantes, obtencao de fun-
dos e de financiamento de atividades terroris-
tas.

Contas Ativas
Redes Sociais
em Sistemas Moveis

Sistemas
Moveis

L TEOL N

7210 BIli¢

3.010 BiliG¢

2.078 Bil

) Bilies 1. Bil

Figura 3 — Estatisticas de Utilizac&o da Internet e das Redes Sociais de 2014
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A realcar-se que a superficie de projecéo de um ato
ciberdelinquente ou criminal & muito elevado nas

redes sociais. Isto é potenciado principalmente,
pelo alto grau de presenca que a internet tem em
todas as atividades da sociedade; por causa da falta
de informacéo que os cidaddos tém relativamente
as ameacas que existem nesta rede; porque exis-
tem “dindmicas de oportunidade e de aprendiza-
gem” do delito maiores do que aquelas que existem
no “mundo real”; pelo anonimato que os seus auto-
res (pessoas, organizacdes ou Estados) usufruem
neste meio e pelos baixos indices de censurabili-
dade e de “controlos” (principios, valores éticos,
normas) existentes no ciberespaco;

Ciberpoliciamento através de Engenhos Sociais

“Safety Social Plugins”

O desenvolvimento de novas capacidades de ciber-

policiamento no contexto das redes sociais, fazendo

uso de tecnologias sociais, pode representar uma

oportunidade e um veiculo decisivo para as forcas

de seguranca serem capazes de interagir direta-

mente com o cidad&do, com as organizacdes ou

com as instituicées, podendo assim permitir:

¢ Conduzir programas de Ciberprevencao e de
“Cyber awareness®”;

¢ Recolher informacéo de varias fontes advenien-

tes das Redes Sociais;

Proceder a acdes de Investigacdo Criminal;

Acoes de Prevencéao do Crime;

Manter a Ordem Publica;

* & o o

Prestar apoio a Vitimas e Protecao Civil

Mas para isso ser possivel, & fundamental com-
preender e dominar os paradigmas e a arquitetura
tecnologica em que as diversas redes sociais est&o
estruturadas. A titulo de exemplo, a bem conhecida
rede social “Facebook” utiliza os chamados “plugins
sociais” ou engenhos sociais para ligar, de forma
viral, pessoas, dispositivos, plataformas ou objetos
no ciberespaco. Os plugins mais conhecidos s&o o
botao Like, Activity Feed, Facepile, Comment, Share
button, Recommendations Button, Send Button.

3 Cultura de Ciberseguranca e Consciéncia das Ciberameacas

Cada um destes engenhos tem funcées diferentes
e sdo complementares entre si, podendo ser subs-
critos pelos utilizadores e embebidos em qualquer
dispositivo, paginas web ou em diferentes plata-
formas que existam no Ciberespaco.

Recommendations
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Figura 4 — Plugins Sociais do Facebook

O objetivo principal dos “plugins sociais” é, de forma
ininterrupta, veicular e potenciar experiéncias e in-
teracdes sociais entre pessoas, comunidades, or-
ganizac6es, etc. Por outro lado, eles constituem o
engenho fundamental para o Facebook poder reco-
lher de forma exponencial, dados dos seus utiliza-
dores, conduzir o chamado “marketing social” e
levar a cabo os seus diversos processos de nego-
cio.

No escopo do anteriormente referido, a GNR con-
cetualizou um novo conceito no plano da ciberpre-
vencdo e ciberpoliciamento. O conceito foi
apresentado durante o ano de 2015, em diversos



féruns internacionais, sob a designacéo de “Police
Social Plugins”, nomeadamente, na “Reunido da Co-
missao Novas Tecnologias e Logistica da FIEP” em
Franca, bem como num seminario organizado pela
Gendarmerie Nationale Argelina, no ambito da “Ini-
ciativa 5+5” que se subordinou ao tema “A Ciber-
criminalidade: As Redes Sociais e a Seguranca
Publica”.

O conceito consiste, essencialmente, em projetar
e desenvolver “plugins sociais” orientados ao poli-
ciamento comunitario no ciberespaco, utilizando
tecnologicamente as bibliotecas de funcées (API's)
gue cada uma das redes sociais atuais ja disponi-
biliza. Estes engenhos permitirdo potenciar, por
contagio social, diferentes dindmicas de ciberpre-
vencdo em rede e, ao mesmo tempo, a producéo
de “Cyber Intelligence”, visando deste modo, garan-
tir um “Conhecimento Situacional” mais robusto
acerca de atividades delituosas no Ciberespaco.
Visa-se, pois, desenvolver um conjunto de “plugins
sociais” com servicos diferenciados, no sentido de
potenciar a seguranca participativa e comunitaria
entre os diversos atores (cidaddos, empresas, aca-
demias, 6rgdos do Estado, etc) que interagem no
ciberespaco, tendo como especial orientac&o os
preceituados enunciados pela propria “Estratégia
Nacional de Seguranca do Ciberespaco” e a “Estra-
tégia de Ciberseguranca da Unido Europeia”.
Neste contexto, prevé-se que a GNR ira, em parce-
ria com a empresa portuguesa “Whale”, a Univer-
sidade Nova de Lisboa, IMS e a Universidade da
Beira Interior, participar num projeto nacional de-
signado por “Engenhos Sociais Orientados a Segu-
ranca — ESOS”, o qual se prevé que possa vir a
materializar este novo paradigma que pode vir a
constituir uma inovacéo no policiamento do Cibe-
respaco.

A GNR, através da concecéo deste tipo de solucdes
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Figura 5 — Exemplos de possiveis Police Social Plugins

inovadoras pretende, ao nivel da Ciberseguranca,
ser cada vez mais uma Forga de Seguranca distinta
e moderna, preparada para fazer face aos novos
desafios criminais que se colocam ao nivel do cibe-
respaco, de forma a elevar a Consciéncia Coletiva
para os comportamentos de risco relacionados
com o simples ciberdelito, a cibercriminalidade ou
até mesmo a atividades subversivas no ciberes-
paco, em que se inclui o (ciber)- terrorismo.
Em dltima analise, a GNR, numa dindmica de segu-
ranca comunitaria e participativa, pretende contri-
buir para um Ciberespaco mais Desenvolvido,
Seguro e Democratico, reforgcando assim, a cha-
mada “Cidadania Digital”, numa escala “sem fron-
teiras”.

Tenente-Coronel PAULO SANTOS

LAUDON, K., 2012, Management Information Systems (12th Edition), Prentice Hall
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Informacéao detalhada sobre a Zona de ac&o do Posto Territo-
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SIG-Modelos de andlise preventiva
e preditiva de fendmenos criminais
(Crime Mapping e Geoprofiling)

O Sistema de Informacao Geografica € um sistema
computacional para a manipulacdo, consulta e
andlise de informacao, referenciada a um dado es-
paco geografico. Potencia os sistemas de infor-
macao convencionais, analisando e correlacionado
a informacé&o digital corrente com a sua localizac&o
espacial, dando uma visdo mais ubiqua sobre os
dados. Permite a obtencdo de informacdo com
base em atributos alfanuméricos e a deducéao de
relacBes de proximidade, vizinhanca, sobreposicdo
e 0 envolvimento entre dados.

Estes Sistemas de Informac&o representam um
papel preponderante em questées de localizacéo,
ao permitir inquirir as caracteristicas de um lugar
em concreto.

Informacéao detalhada sobre o Destacamento Territorial de Co-
ruche

rial de Estremoz

Em termos de avaliacdo de contexto para a area
de intervencdo, nomeadamente, as caracteristicas
demograficas, econémicas, sociais e fisicas, este
sistema de informacao é crucial.

Este sistema é decisivo para simular cenérios de
ocorréncias, avaliar os impactos das intervencoes,
efectuar mapas de ocorréncias, produzir mapas de
riscos “pontos Negros” (real, potencial e resultante
da percepcéo de risco pelos habitantes).

Em assuntos de comparacao entre situacdes tem-
porais ou espaciais distintas de alguma caracteris-
tica, o SIG é fulcral.

Este sistema de informac&o é imprescindivel no cal-
culo de percursos 6ptimos entre dois ou mais pon-
tos de comprimento ou néo, de condices impostas

e

Correlacao entre a ZA da GNR e POPResidente
da Freguesia economicamente ativa

Correlacao entre a ZA da GNR e POPResidente
da Freguesia Nivel de Escolaridade



HotSop da Sinistralidade do 1.2 Semestre de 2015
de Portugal Continental

I 14 PP - o 1 A II
Densidade Criminal registada pelo departamento de policia de
Lincoln, Nebraska

aos objectos, de geracdo de modelos explicativos,
a partir do comportamento observado de feno-
menos espaciais de gestdo de recursos, uma vez
gue possibilita uma percepcéao global do espaco,
dada a quantidade de informac&o associada, a sua
organizacéo e a facilidade de consulta de dados.

O Sistema de Informacao geogréfica & essencial
para determinar o perfil geografico. Este baseia-se
no facto de os criminosos seleccionarem as suas
vitimas e perpetrarem os seus crimes perto da
sua area de residéncia. No caso dos predadores
sexuais, foram realizados inUmeros estudos e ficou
provado que existe uma area de conforto para
estes cometerem 0s seus crimes, com um senti-
mento de seguranca. Consequentemente, actos
criminosos seguem uma funcéo de distancia de-
crescente, de modo a que, quanto mais longe o es-

TEMA DE CAPA

Sinistralidade do 1.2 Semestre de 2015 .
Condicées Metrologicas/Bom Tempo

Sinistralidade do 1.° Semestre de 2015
Condicées Metrologicas

paco regular de uma actividade delinquente é,
menor a probabilidade de que a pessoa se va en-
volver numa actividade criminosa predatoéria. No
entanto, ha também uma zona tampé&o onde um
infractor vai evitar cometer crimes. Esta localiza-
se muito perto da sua casa, uma vez que existe a
possibilidade de ser identificado por um vizinho.
Outro factor chave no perfil geografico assenta no
facto do agressor e da vitima se cruzarem no
tempo e no espaco antes do crime acontecer ou
seja, possuirem rotinas em comum.

Os crimes em série sdo os mais faceis de desen-
volver perfis geograficos, uma vez que cada crime
contém novas informacdes espaciais e fornece
dados adicionais, incluindo o facto de que a éarea
geografica de criminalidade tende a aumentar com
o0 aumento de conforto e confianca.
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Rede viaria e Isécronas a 5, 10, 15, 20 25 e 30m que permitem decidir qual a melhor unidade a responder a determi-
nada ocorréncia
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0 Centro de Informacao Terrorista do Arizona usa SIG para proteccao e avaliacdo de Infra-estruturas criticas
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geografica de criminalidade tende a aumentar com
0 aumento de conforto e confianca.

O Sistema de Informacao Geografica existente na
GNR encontra-se disponivel na intranet em duas
plataformas, no SIGGNR e no SIGSIRESP, em que na
primeira é possivel ter acesso a toda a informacao
geografica, bem como a algumas pesquisas rapidas
que facilitam o acesso a informacéo. No caso do
roubo de cobre, através de duas pesquisas, &€ pos-
sivel ter a posicdo da ocorréncia.

No que concerne a sinistralidade, & importante
referir que é exequivel obter as coordenadas, tendo
a via e o respectivo km, tal como o oposto também

& executavel.

No SIGGNR encontra-se ainda informacao sobre a 0 SIG é usado para determinar o nivel de risco de crimes se-
divisdo administrativa e variadissima informacao au- xuais em Riverside County, California

xiliar gue vai enriquecer as caracteristicas da area
de intervencédo da GNR, bem como auxiliar na cons-
trucdo dos perfis geograficos.

No SIGSIRESP, além da informacéo disponivel no
SIGGNR, encontra-se informacdo mais critica, tal
como informacéao da residéncia segura, idosos em
seguranca, etc.

Os Sistemas de Informacéo geogréafica sao, pelo ex-
posto, fundamentais em forcas de Seguranca como
a Guarda Nacional Republicana, por serem um sis-
tema de apoio a deciséo.

Eng.2 SONIA ALEXANDRE
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Resiliénciq, velocidade e
Inferoperabilidade

Histoérico

A GNR identificou ha muito, a necessidade de um
Sistema de Informacéo Policial com a finalidade de
inovar, simplificar, desmaterializar e tornar mais efi-
cientes, todos os “processos funcionais”, em todas
as areas da atividade operacional da GNR, garan-
tindo uma superior qualidade de atendimento ao ci-
dad&o, bem como uma racionalizacdo da gestao
que permita a reducédo de custos global, a adocao
de uma administracao eficaz e a efetiva materiali-

“Uma organizacdo & uma combinacéo de esforcos
individuais que tem por finalidade realizar proposi-
tos coletivos. (...) inatingiveis para uma pessoa.”

Maximiano, 1992

zacéo de redes de partilha e de interoperabilidade
COm outros organismos nacionais e internacionais.
Em harmonia com o Plano Tecnolégico do Ministé-
rio da Administracao Interna (MAI), a implementa-
céo global do Sistema Integrado de Informacées
Operacionais de Palicia (SIIOP) da GNR, enquanto
tecnologia de Informac&o e conhecimento de su-
porte a atividade operacional, constitui-se como
uma necessidade estrutural essencial ao funciona-
mento e modernizacdo desta Forca de Seguranca.



Neste contexto, o SIIOP permite com especial en-
foque:

- A simplificacdo e modernizacdo administrativa,
prestando ao cidaddo um servico policial de exce-
|éncia;

- Maior capacidade de prevencéo e de combate a
criminalidade;

- Reengenharia e simplificacdo dos “processos de
negoécio”/"processos de trabalho” da GNR, segun-
do critérios de eficiéncia e eficacia organizacionais;

-Normalizacdo e desmaterializacdo documental,
através do uso intensivo de tecnologias de informa-
ca0 e comunicacao;

- Reducao de custos de contexto, Rentabilizacdo dos
meios financeiros do Estado, através de um retorno
do investimento, traduzido numa futura reducéao de
custos diretos de operacionalizac&o (despesa de
pessoal e meios materiais) e num grande incre-
mento da qualidade do servico prestado (maior efi-
ciéncia na prevencao e no combate a criminalidade
e as infraces em geral);

- Patenciar a interoperabilidade entre Sistemas de
Informacé&o de varios parceiros que contribuem
para a seguranca nacional e internacional;

- Redes de colaboracéo e de conhecimento;

- Uma forte componente de formac&o e qualificacéo
dos recursos humanos.

Devido ao facto do “Sistema de Forcas” da GNR se
encontrar implementado e a operar ao longo do
territério nacional (abrangendo mais de 94% da
area do Pais), num rol muito diversificado de areas
de atuacdo, é premente e estruturante para os in-
teresses superiores do Estado e dos Cidad&os, po-
tenciar a atuacao da GNR e a prestacao dos seus
servicos de seguranca, através da adocao de novas
tecnologias de informacé&o e de novos paradigmas
de administracéo publica.

A Velocidade e a Resiliéncia

A nivel nacional, o reforco da seguranca constitui-
se como um designio premente que s6 podera ser
atingido com a modernizacdo tecnologica das suas
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Forcas de Seguranca e uma solida formacéo de
todos os seus agentes. Neste ambito, o SIIOP esta
implementado e a funcionar em real, nos Coman-
dos Territoriais do Porto, Faro, Lisboa, Setubal,
Viseu, Aveiro, Coimbra e Braga. Em 2015, foi lan-
cada uma nova fase de implementacdes que adi-
cionou os Comandos Territoriais de Evora, Beja,
Portalegre e Castelo Branco a lista apresentada, fi-
cando a faltar seis Comandos, com perspetiva de
arrancar a fase de implementacao em trés a cinco
comandos, ainda em 2015.

A situacdo geral das Tecnologias de Informacéo e
Comunicacdo ao longo do Dispositivo da GNR, é
marcada ainda por insuficiéncias na utilizacdo de
sistemas de informac&o, enquanto instrumento de
suporte aos processos de trabalho, tanto na area
administrativa, como na area operacional. Parale-
lamente, existe uma enorme quantidade de infor-
macéo policial que a GNR elabora em suporte de
papel, que néo é totalmente registada informatica-
mente num sistema de informacao.

Essas caréncias resultam fundamentalmente, do
subinvestimento verificado neste dominio em anos
anteriores. As insuficiéncias e inadequacéao dos sis-
temas de informacé&o sao espelhadas em défices
de informacao de gestao, resultando numa comple-
xidade e morosidade dos processos que, sendo ba-
seados em papel e tendo um baixo grau de
automatizacédo, obrigam a uma maior necessidade
de afetacao de recursos humanos a sua execucao
e a uma consequente perda de fiabilidade na trans-
miss&o e no acesso a informacao.

A ndo implementac&do completa do SIIOP compro-
mete a qualidade dos servicos prestados ao cida-
daéo, o tratamento e anélise da informacao,
coordenacéo e partilha de informac&o com outros
organismos nacionais e internacionais, racionaliza-
cao e sustentabilidade de custos, a otimizacao e
agilizacdo dos “processos de negocio” da GNR e,
consequentemente, a prevencdo e manutencéao da
ordem e tranquilidade publicas, o combate a crimi-
nalidade e as infracoes do foro contraordenacional.
A infraestruturacao de todos os quartéis do dispo-
sitivo dos Comandos Territoriais e, consequente-

39



40

PELA LEI E PELA GREI

mente, a migracéo de todos os equipamentos para
a Rede Nacional de Seguranca Interna (RNSI), que
suporta as redes de dados do MAI, vieram trazer a
capacidade de implementacéo e expanséo do SIIOP
a todos os quartéis da GNR, bem como aos restan-
tes servicos suportados pela rede, como o correio
eletronico e a intranet.

Ao longo dos anos, a par da insuficiente infraestru-
turacéo das instalacdes e da GNR, e a correspon-
dente ligacdo a RNSI, a velocidade da comunicacao
de dados na referida rede tem vindo a ser melho-
rada e encontra-se hoje melhor ajustada as neces-
sidades e a suportar outros servicos, como as
chamadas de VolIP - voz sobre IP (Internet Protocol),
apenas suportadas pela RNSI, sem necessitar de
passar pela rede publica.

Resiliéncia € um termo que, primeiramente, foi uti-
lizado na fisica, significando todo e qualquer mate-
rial que apresentasse a propriedade de retornar a
sua estrutura fisica depois de sofrer uma pressao
externa. Posteriormente, a ecologia e a psicologia
apropriaram-se deste conceito. Na ecologia utili-
zam-no referindo-se as estruturas vivas que,
mesmo sofrendo com alteracdes de grande mag-
nitude no ambiente, sdo capazes de se adaptar a
estas mudancas. E na psicologia, como o que ex-
plica a capacidade de superar traumas por alguns
individuos e por outros n&do. Neste contexto, € visto
como um comportamento que diferencia pessoas
resilientes de n&o resilientes.

A resiliéncia também & definida como a unido de
dois componentes principais: a vulnerabilidade e a
capacidade adaptativa. A vulnerabilidade & medida
pela facilidade com que uma organizacao passa de
um estado de equilibrio para o desequilibrio, apés
um evento inesperado. A capacidade de adaptacéo
€& medida através do grau de mudanca exigido da
organizacao, ap0s esses eventos.

A GNR é claramente, uma organizacao resiliente.
Os constrangimentos e obstaculos que se tém co-
locado, infelizmente, nos longos anos de implemen-
tacdo do SIIOP, ndo conseguiram que esta
instituicdo secular se desviasse dos propositos e
da importancia da existéncia de um sistema estra-

tégico com as carateristicas intrinsecas ao SIIOP
e mantivesse os esforcos continuos para atingir o
objetivo final.

A interoperabilidade no futuro

Num mundo marcado pela necessidade de fazer
chegar, de forma cada vez mais rapida, toda a in-
formacéao a quem dela necessita, a disponibilizacédo
dessa mesma informacé&o por parte das diversas
policias assume um carater de seguranca nacional
e internacional. Recorde-se que, tendo por base a
utilizacdo das novas tecnologias, no d&mbito da inte-
roperabilidade, o SIIOP, na sua plenitude, &€ um ex-
celente instrumento de gestdo, permitindo
armazenar, organizar, manipular e cruzar informa-
cdo com seguranca, rapidez e atualizacdo cons-
tante.

No passado, no ambito do Protocolo SICOP (Sis-
tema de Coordenacéao Policial), decorreram estu-
dos com vista a implementac&o duma Partilha de
Informacéao Criminal entre os diversos Sistemas de
Informacao Policiais dos principais Orgaos de Poli-
cia Criminal (Guarda Nacional Republicana, Policia
de Seguranca Publica e Palicia Judiciaria).

Este objetivo foi operacionalizado pela Plataforma
de Intercdmbio de Informacé&o Criminal (PIIC), de-
senvolvida para o Sistema de Seguranca Interna
(SSI) e apresentada em 2013, pelo Secretario-
Geral do SSI, para o qual o SIIOP esta preparado
para contribuir.

O SIIOP permite ainda, o estabelecimento de plata-
formas colaborativas pan-europeias que promovem
a cooperacdo entre as estruturas dos Estados-
Membros, nomeadamente, na area da seguranca,
que & fundamental para fazer face as ameacas
emergentes.

Constitui-se ainda, como um objetivo estratégico
para a GNR, a interoperabilidade entres os seus di-
versos sistemas de informacao. O SIIOP, como um
dos sistemas nucleares da GNR, tera funcionalida-
des de interoperabilidade para permitir que deter-
minados processos automatizados por outros
sistemas de informac&do da GNR possam pedir e
enviar dados para o SIIOP, bem como, processos



do SIIOP possam fazer pedidos e enviar informacéo
para os outros sistemas de informacao da GNR.
O SIIOP é, efetivamente, o sistema estratégico de
suporte a atividade operacional da GNR e a resi-
liencia desta organizacéo vai garantir, num futuro
muito préximo, a globalizacao da utilizacdo do SIIOP,
decorrente da formacéao e implementacao em todo
o dispositivo territorial, e a adaptacéo do SIIOP as
necessidades, resultado da experiéncia da opera-
céo do sistema nos Ultimos dez anos e da previsao
de um aumento do investimento direto no SIIOP,
planeado para 2016.

Ainda relativamente ao SIIOP, & necessario frisar-
se que os grandes sistemas, ao nivel internacional,
sdo desenvolvidos sobre tecnologias “standard”
orientadas para sistemas corporativos, especial-
mente direcionados para a recolha e anélise de in-
formacéao, os quais detém elevada capacidade de
interoperabilidade, sendo para isso utilizadas arqui-
teturas tecnolégicas do tipo SOA (Service Oriented

Architecture) que permitem a troca de informacéo
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com qualidade, em massa e com altos indices de
seguranca. A este nivel, na Guarda, apenas o SIIOP
estd dimensionado e capacitado a interoperar
neste tipo de arquiteturas com entidades externas
nacionais e internacionais.

E premente garantir a partilha e a troca de infor-
macdes entre os diversos atores, através dos seus
sistemas de informac&o. Nesta 6tica, a GNR deve
materializar e operacionalizar de forma célere, um
“Sistema Corporativo de Informacao” que permita
uma visao holistica e comum da informacéo opera-
cional em todo o seu dispositivo de forcas, mate-
rializando um ponto de interoperabilidade Unico
com outros sistemas nacionais e internacionais. Tal
designio exige um investimento adequado em re-
cursos humanos e tecnologia.

Major RICARDO BESSA
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Centro de Comando e Controlo
Operacional - CCCO

O Centro de Comando e Controlo Operacional
(CCCO] foi criado no ano de 2003, por despacho
do Excelentissimo Comandante-Geral Interino, exa-
rado na informacao n.2 56 de 01 de abril de 2003,
da 3.2 REP/CG/GNR.

A sua primeira regulamentacé&o foi concretizada
através da NEP/GNR 3.49 (3.2REP) de 04 de abril
de 2003, estabelecendo esta, que o CCCO funcio-
nava na Sala de Operacdes da 3.2 Reparticao,
tendo como misséo, a par de outras que viessem
a ser definidas, dar resposta as solicitactes dos
CCCO das Unidades (Brigadas Territoriais), aos pe-
didos de consulta das bases de dados efetuados
por todo o dispositivo da Guarda e estabelecer a li-
gacdo com a Sala de Situacdo do Gabinete Coorde-
nador de Seguranca/MAI.

Foi estabelecido que o funcionamento do CCCO
seria em permanéncia, sendo assegurado, em
regra, no periodo normal, pelo efetivo da Sala de
Operacdes (militares das 2.2 e 3.2 Reparticoes) e
no periodo de atividade reduzida, por um guarda da
2.2 e 3.2 reparticdo nomeado para o efeito.

Seria da Competéncia do Oficial de Dia ao Comando

Geral ou do Sargento de Dia a sala de Operacoes,

na auséncia do Oficial de Dia, assegurar o correto
funcionamento do CCCO.

Em consequéncia da restruturacdo da Guarda Na-
cional Republicana e através do despacho
23021 /08, do Excelentissimo Tenente-General Co-
mandante-Geral, publicado no Diario da Republica
n.2 242, de 16 de dezembro de 2008, o CCCO foi
colocado na dependéncia direta do Excelentissimo
Comandante do Comando Operacional.

Em 21 de janeiro de 20089, o Excelentissimo Te-
nente-General Comandante-Geral, através de des-
pacho exarado na proposta de diretiva sobre o
funcionamento do CCCO, que deu lugar a diretiva
01/10/CCCO, e que ainda se encontra em vigor,
estabeleceu a forma como o CCCO executa a sua
missao.

A permanente evolucéo das tecnologias e sistemas
informaticos veio, por um lado, permitir ao CCCO
cumprir com mais eficiéncia e eficacia as atribui-
coes e competéncias que lhe estdo conferidas e
por outro, veio tornar mais exigente as Unidades
implementadas em todo o territério nacional, a cé-
lere transmissao das noticias ou informacées ao
Comando Superior da Guarda.
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A criacéo de Salas de Situacao nas Unidades tornou-

se uma necessidade imperativa no processo evolutivo
de Comando e Controlo Operacional para o acompa-
nhamento da evolucdo dos Sistemas de Gestao Ope-
racionais e resposta as exigéncias atuais.

A NEP/GNR- n.® 3.53 de 21 de dezembro de
2012, do Comando Operacional/ Direcao de Ope-
races, veio definir as atribuicbes e competéncias
do Centro de Comando e Controlo Operacional e
das Salas de Situacao das Unidades, contribuindo
desde logo, para a compreensao da necessaria sim-
biose entre ambos.

No principio do ano de 2015, a Guarda Nacional
Republicana, através do Comando Operacional, deu
inicio a um projeto de modernizacéo e criacdo de
novas estruturas para o seu Centro de Comando e
Controlo Operacional.

O “velho” Auditério do corredor de D. Nunes Alvares
Pereira deu lugar ao “nova” CCCO.

0 “novao” Centro de Comando e Controlo Operacio-
nal ficou localizado em instalacées com elevada vi-
sibilidade e adequabilidade, exigindo normativos,

requisitos funcionais e operacionais tempestivos,
que possibilitam transformar o CCCO numa estru-
tura de exceléncia, assente na modernidade tecno-
l6gica, evolucdo procedimental e na melhoria
continua processual.

As boas préticas internacionais s&o orientadas para
a interoperabilidade de técnicas, tecnologias e siste-
mas que efetuam o tratamento, fus&o e partilha de in-
formacao, com consequéncias diretas nos processos,
fluxos de informacao e tipologia de recursos humanos
envolvidos neste tipo de estruturas.

Os beneficios que se alcancam com esta mudanca
de metodologia s&o: a fusdo tempestiva da informa-
cdo; uma visdo global comum de ocorréncias e
meios; dados estatisticos de qualidade acrescida,
validados e concentrados. E o fundamental garante
da qualidade da informacéao transmitida.

A operacionalizacdo da nova estrutura do CCCO
teve de compreender um conjunto de atividades de
reorganizacdo processual, aprovacdo de normati-
VOs, recrutamento, selecdo, nomeacao, colocacao,
formacéo e treino de pessoal.
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1 - Garantir a monitorizacdo, permanentemente, com o Centro de Controlo Operacional da

da atividade operacional da Guarda, e auxiliar Brisa, Centro de Controlo e Informacéao de
na resolucdo dos incidentes que ultrapassam Transito das Infraestruturas de Portugal e
as capacidades e competéncias operacionais 0Cs;

das Unidades; 6 - Garantir o funcionamento permanente da linha
2 - Realizar a monitorizacéo e gest&o de todos os “Azul de Transito”, disponibilizando informa-
sistemas de bases de dados de apoio a ativi-
dade operacional (SIIOP, SG2S, SGOSITREP, nadas, sinistros rodoviarios e condicdes de
SGR, SGS, SGRUAF, SQE, SIG-GNR, SIGSIRESP, circulacéao;

SIS Il e outras que venham a ser criadas ou

coes relativas a vias interditas ou condicio-

7 Assegurar, de forma atempada, a troca de in-
implementadas); formac&o operacional com as Salas de Situacé&o
(SSit) dos Comandos das Unidades;

8 - Garantir a introducéao e atualizacdo dos dados

3 - Monitorizar os OCS, relativamente a noticias
gue possam influenciar a conduta das opera-
coes; referentes aos transportes de Orgdos/pro-

4 - Monitorizar a situacdo meteoroldgica com o ob- dutos biolégicos e teleassisténcia no ambito

jetivo de informar o dispositivo sobre a ocorrén- da Violéncia Doméstica;

cia de condicdes atmosféricas adversas que 9 - Garantir o encaminhamento dos pedidos de lo-
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possam afetar ou prejudicar o normal desen-
volvimento da atividade operacional;

5 - Monitorizar o transito rodoviario nacional por

forma a manter atualizada a informacéo rela-
tiva as condicées de circulacdo na rede viaria,

recorrendo ao SGR, a troca de informacodes

calizacéo celular, de acordo com os procedi-
mentos em vigor;

10 - Manter informado o Comandante Operacional

sobre o desenrolar da atividade operacional na
Zona de Acéao (ZA) da Guarda, dando-lhe co-
nhecimento de imediato, nos casos de crimi-
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nalidade e sinistralidade graves, assim como

outros incidentes/ocorréncias passiveis de
provocar alarme social e projecdo mediatica
relevante, nomeadamente, as que envolvem
militares da Guarda;

Manter informado o Comandante Operacional
sobre atentados terroristas ocorridos no es-
paco da Unido Europeia ou fora deste, sempre
gue possam existir alvos de interesse nacional
atingidos ou cidadaos nacionais, entre as viti-
mas. Da mesma forma, aplica-se os mesmos
pressupostos nas situacoes de calamidade ou
desastres naturais;

Disponibilizar internamente toda a informacéo
e dados estatisticos referentes a atividade
operacional e respetivos resultados em coor-
denacdo com as Direcées do Comando Ope-
racional;

Assegurar o relacionamento com a sociedade
civil e Orgaos de Comunicacao Social (OCS),
prestando os esclarecimentos possiveis e ade-
guados que |lhe sejam solicitados referentes a
atividade operacional, nomeadamente, os que
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estejam relacionados com a criminalidade vio-
lenta e grave, sinistralidade rodoviaria e trafi-
cabilidade das vias de comunicacao terrestre,
entre outros.

Hoje o CCCO é composto por trés salas: a Sala de
Operacoes Correntes (SOC), que funciona ininterru-
ptamente com um efetivo de oito militares; a Sala
de Apoio as Operactes Correntes (SAOC), conce-
bida para funcionar no conceito de “Fusion Center’
e a Sala de Brifingue diario, ou Sala de Crise, nas
situacdes em que o Comando pretenda acompa-
nhar ou assumir o comando de incidentes ou ocor-
réncias mais graves.

O Centro de Comando e Controlo Operacional
(CCCQ]) é assim, um o6rgéo de apoio ao Comando e
controlo operacional que visa garantir a perma-
nente monitorizacdo e acompanhamento da ativi-
dade operacional da Guarda e auxiliar no processo
de tomada de decis&o.

Tenente-Coronel JOAO NORTADAS
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FUSION CENTER
InNformacoes, Comando e Controlo
NO apoio G decisdo

| FUSION: “Turning Information and

0 Valor da Lideranca

No mundo atual, o processo de globalizacdo tem
sido caraterizado por um conjunto de transforma-
coes politicas, econdmicas e sociais de natureza
complexa e interdependentes. A opacidade e impre-
visibilidade dos riscos e ameacas constituem, no
presente, enormes desafios no dominio da segu-
ranca, em diversas dimensdes. Novas configura-
cdbes das ameacas impSem uma abordagem
integrada e multidisciplinar de diversos atores,
sejam eles publicos ou privados.

Com efeito, diversos lideres mundiais e instituicdes
internacionais tém reconhecido a necessidade de
desenvolver e adotar um novo paradigma de infor-

e-actionable knowledge”

macdes’ e inteligéncia® que promova a integracao
e partilha efetiva de informacdes entre diversas
agéncias, forcas de seguranca, instituicées publi-
cas e privadas. As caréncias e responsabilidades
em identificar, prevenir, monitorizar e reprimir ati-
vidades criminais e terroristas sdo comuns, tais
como as solucdes o deverao ser.

Todavia, desenvolver e promover a partilha efetiva
de informacdes entre diversas agéncias e institui-
cbes ndo constitui uma tarefa simples. Para além
de uma lideranca forte e assertiva, carece do
compromisso, dedicacéo e confianca de um con-
junto unificado de pessoas que acreditem no poder
colaborativo.

T Em sentido estrito - dados constituirao informacgoes quando possuirem um significado e compreendermos o seu contexto e relacio-
namento.

2 Inteligéncia - E 0 saber que advém da integracao relacional e analise prospetiva de varias informagdes (em sentido estrito), padrdes,
causalidades e principios associados que resultam na obtencao cognitiva e analitica de conhecimento e compreenséo, os quais valorados
em funcéo do julgamento e experiéncia, possibilitam a elaboracéao de predicdes futuras.



Como resultado deste processo, os Estados Unidos
da Ameérica (EUA), através do U.S. Department of
Justice (DOJ] e U.S. Department of Homeland Se-
curity (DHS], desenvolveram uma iniciativa e projeto
de partilha de informacdes e inteligéncia denomi-
nado “FUSION CENTERS”.

Os fusion centers reinem todos os parceiros rele-
vantes para maximizar a capacidade de prevencéo
e resposta a atos de terrorismo e ilicitos criminais.
Trata-se de uma formacéo multidisciplinar e interins-
titucional unificada entre diversas agéncias e forcas
de seguranca, 6rgaos e instituicdes de seguranca
publica, salde, transportes, bombeiros e setor pri-
vado. Atualmente ja existem 78 fusion centers so
nos Estados Unidos da Ameérica.

Fusion Center - Um novo paradigma de informa-
coes e inteligéncia

“Turning Information and Intelligence into Action-
able Knowledge™®. O conceito de fusao emergiu da
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necessidade e constitui-se como o processo funda-
mental para promover e facilitar a partilha de
dados e informacdes relacionadas com a segu-
ranca interna e criminalidade. Define-se pelo pro-
cesso global de gestdo do fluxo de informacéo e
inteligéncia em todos os niveis e setores do go-
verno e da indUstria privada. Todavia, estd para
além da implementac&o de um centro de informa-
codes e inteligéncia ou criacdo de uma rede de
computadores. O processo de fusdo apoia a imple-
mentacdo de programas de prevencao, de res-
posta, de gestdo de incidentes e seus efeitos,
orientados pelas informacdes e analises de risco.
Por outro lado, potencia as sinergias indispensaveis
para a resolucdo de conjunturas e acontecimentos
imediatos ou emergentes relacionados com as
ameacas.

A fusao de dados envolve a troca de informacées
de diversas fontes — publicas e privadas, sendo que,
mediante a sua anélise conjunta, poder-se-a obter

I

3 Conceito de Fusao ((DHS), U.S. Department of Justice (DOJ) and U.S. Departement of Homeland Security, 2005, p. 10
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Participating Entities
(Local, state, tribal and federal law enforcement;
public safety agencies; and private sector)

Roles, responsibilities, and resource
contributions defined via MOU

-

Staffing Equipment Facility Databases

-
FUSION CENTER SERVICES

Law Enforcement / Investigative Services
Critical Infrastructure
Intelligence

Public Safety
Homeland Security

Figura 1 — Fusion Center Components
Fonte: Adaptado de Fusion Center Guidelines (2006)

informacées relevantes e acionaveis. A integracéo
entre seguranca publica e componentes do setor
privado no processo de fus&o, promove a interope-
rabilidade de conhecimentos e experiéncias de di-
versos especialistas em assuntos que podem
ajudar na identificacdo de ameacas. O processo de
fusdo transforma essa informacao em conheci-
mento oportuno e operavel, permitindo uma reava-
liacdo contextualizada dos dados e informacdes
preexistentes com novos dados, a fim de fornecer
atualizacoes.

N&o constitui a intencéo dos fusion centers promo-
ver a unido de todas bases de dados publicas e pri-
vadas num Unico sistema central. Apenas
proporcionar a sua consulta, recolha, analise e dis-
seminacao, através dos diversos responsaveis e in-
tervenientes, em func&o da pertinéncia, riscos,
ameacas, necessidades de seguranca publica ou
indole criminal. O produto desta partilha sera ar-
mazenado pela entidade executante, de acordo
com as politicas do centro, competéncias legais ou
exigéncias de privacidade.

0 que é entdo um Fusion Center? — “E o esforco
de colaboracéo entre duas ou mais instituicoes que
fornecem recursos, conhecimentos e informacées

Distributed Information Sources
Federal LE State LE Local/Tribal LE

Fire EMS Health Transportation Private Sector Probation/Parole

DATA FUSION
Turning Information
into Knowledge

Prevention Response
- Includes Data Merge, Correlation,
Extraction, Deconfliction and

Refinement

Human Factor
“Analysis

Proative ¥
Dissemination Disseminate and
Apply Knowledge

Reative Dissemination
and Suppart

Figura 2 — Fusion Process
Fonte: Adaptado de Fusion Center Guidelines {2006)

ao centro, com o objetivo de maximizar a sua ca-
pacidade de detetar, prevenir, investigar e respon-
der a atividades criminosas e terroristas”.

“A fusion center is an effective and efficient mech-
anism to exchange information and intelligence,
maximize resources, streamline operations, and im-
prove the ability to fight crime and terrorism by an-
alyzing data from a variety of sources.” ((DHS), U.S.
Department of Justice (D0J) and U.S. Departement
of Homeland Security, 2005, p. 2).

O suporte para a atividade de um Fusion Center
depende dos processos e ciclos de inteligéncia e de
fusao, através dos quais a informacéao é recolhida,
integrada, avaliada, analisada e divulgada. Todavia, &
recomendavel que a integracéo e recolha de dados
publicos e privados se processem de forma virtual,
através das redes e utilizando funcdes de pesquisa,
salvaguardando a segregacéo de informac6es reser-
vadas a determinadas entidades.

A atividade principal de um Fusion Center sera
manter uma percecéo situacional consciente e um
sistema alarmistico, suportado pela inteligéncia re-
sultante do ciclo de producéo informacoes, onde as



necessidades de informacao oportuna sao defini-
das e geradas, recolhidas, integradas, avaliadas,
analisadas e disseminadas.

O processo de fusdo néo substitui ou replica os
processos de producdo de inteligéncia ou gestao
da informacé&o. Contudo, seré através da, integra-
céo e alavancagem destes processos que se cria-
réo sistemas de apoio na identificacdo oportuna
de padrdes e tendéncias que podem constituir
uma ameaca emergente. As potencialidades séo
inUmeras.

As fases do processo de fusdo, genericamente,
correlacionam-se com o ciclo de producéo de in-

formacoes.
S —
L Management and governence
//'- e
ry ¥
— Sy 0020 —
i B f X
Planning and Requirements
Reevaluation Development
A ¥ S—

G ——

Infarmation Gathering /
collection and Recognition of

Dissemination Inditators and Warnings

b,
Intelligence Information
5\

—p— —

Processing and Collation of
Production Information

Imtellipence Analysis and

Figura 3 - Ciclo e Processo de Fusdo

A énfase da fusao assenta na identificacdo de
ameacas e riscos emergentes, relacionadas com
o terrorismo entre outras atividades criminosas,
bem como no apoio e agilizac&do das operacdes cor-
rentes.

Alguns dos objetivos e funcdes de um Fusion Cen-

ter poder-se-&o0 resumir da seguinte forma:

- Constituir-se ponto de contato prioritario para
participacao de informacé&o criminal ou terrorista
as diversas forcas de seguranca, unidades con-
traterroristas e centros de comando e controlo
operacional;

TEMA DE CAPA

- Dinamizar a capacidade de integrar informacdes
policiais e de inteligéncia;

- ldentificar atempadamente, ameacas emergen-

tes;

- Recolher, analisar e divulgar toda informacéo cri-
minal, de modo a identificar padrées e tendéncias
emergentes - avaliar e reavaliar o processo, novos
dados, e as ameacas emergentes;

- Apoiar as capacidades de anélise preditiva;

- Apoiar e agilizar as atividades correntes, consti-
tuindo uma resposta multidisciplinar e proativa na
resolucdo problemas transversais e focalizados
na comunidade;

- Viabilizar o desenvolvimento de um policiamento
orientado pelas informacdes — intelligence-led poli-
cing;

- Adotar e aderir a uma estratégia nacional para
avaliar as trocas de informacdes entre forcas de
seguranca e diversos parceiros de servicos de in-
formacdes ou de seguranca interna;

- Servir como HUB de rececéao e disseminacao de
informacées policiais preveniente dos diversos
servicos, agéncias e forcas de seguranca;

- Manter uma avaliacao de risco atualizada a nivel
nacional;

- Simplificar a prestacdo de servicos de emergén-
cia e ndo emergéncia;

- Maximizar os recursos disponiveis;

- um instrumento fundamental de monitorizacao
operacional e apoio a deciséao.

A atividade de um fusion center funda-se no con-
ceito intelligence-led policing. Esta metodologia
oferece reconhecidas vantagens para a seguranca
publica e privada, rasteando tendéncias criminais,
possibilitando uma melhor articulacdo na preven-
cao e combate a criminalidade.
Proatividade em detrimento de reatividade. O
processo fusdo permite descrever, compreender
e mapear a criminalidade, comportamentos e
atuacoes criminais, efetuar escolhas e decisdes
sustentadas, empregar as taticas mais adequa-
das, maximizar recursos, desarticular a criminali-
dade grave e organizada, bem como suportar
informacdes publicas ou inquéritos judiciais.
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O FUSION CENTER DA GNR

Tendo por base os novos desafios, necessidades
operacionais e ameacas, no ambito da Diretiva n.®
01/15/C0 - CCCO de 18 de maio de 2015,
aprovada pelo Exmo. Tenente-General Comandante-
Geral da Guarda Nacional Republicana, em 13 de
julho de 2015, foi implementado o novo Centro de
Comando e Controlo Operacional (CCCO) GNR.

A instalacdo e operacédo do novo CCCO exige nor-
mativos, requisitos funcionais e operacionais tem-
pestivos que o permitam transformar numa
estrutura de exceléncia, assente na modernidade
tecnologica e evolucdo procedimental.

Com efeito, foi necessario assegurar a interopera-
bilidade de técnicas e implementacéo de tecnolo-
gias e sistemas que efetuem o tratamento, fusao
e partilha de informacé&o, com consequéncias dire-
tas nos processos, fluxos de informacéo e tipologia
de recursos humanos envolvidos neste tipo de es-

truturas. Os beneficios que se pretendem alcancar
com esta mudanca de metodologia s&o: a fusdo
tempestiva da informacdo; uma visdo global
comum das ocorréncias e meios; dados estatisti-
cos de qualidade acrescida, validados e concentra-
dos; transformar rotinas associadas a tarefas de
monitorizacdo numa atividade exdgena as Dire-
cbes; e, libertar estas estruturas para incrementar
atividades de planeamento e direcéo.

SALA DE CHEFIA

SALA DE OPERACOES CORRENTES

SALA DE CRISE / BRIEFING

FUSION CENTER

NUCLEO DE APOIO

Figura 4 — Organizacido do novo CCCO GNR



A implementacao de um CCCO e FUSION CENTER
no Comando Operacional da GNR possibilitou a
Guarda Nacional Republicana, no d&mbito da sua es-
tratégia genética, operacional e estrutural, desen-
volver uma capacidade que ndo detinha,
projetando-se para o futuro, mediante a criacdo de
um instrumento de apoio a deciséo, de comando e
controlo operacional eficaz. A adoc&o de um modelo
integrado de informacdes, de comando e controlo,
numa Unica estrutura, constitui uma abordagem in-
teligivel, eficiente e versétil. As potencialidades de
uma sala desta natureza s&o imensas.

O FUSION CENTER da GNR é uma equipa multi-
disciplinar, constituida por elementos permanentes
e de ligacdo proveniente das diversas estruturas
funcionais e especialidades da Guarda, tendo por
finalidade garantir a permanente monitorizacéao,
acompanhamento, analise e disseminacao de infor-
mac6es publicas, policiais e criminais, em apoio das
atividades e operacfes correntes, auxiliando no
processo de tomada de decisé&o.

Resumidamente, a sua func&o primaria consiste

em manter uma percecao situacional consciente,

a fuséo e partilha tempestiva de informacdes, as-

severando a sua interoperabilidade, validade e qua-

lidade, tendo em vista a identificacdo de ameacas

e eventos em tempo real, maximizando a oportuni-

dade de intervencéao e eficiéncia operacional pelas

diversas estruturas funcionais.

No exercicio da sua atividade, poderdo consistir

atribuicées especificas do FUSION CENTER, desig-

nadamente:

1 - Constituir-se instrumento fundamental de
apoio a decisdo e monitorizacédo operacional da
Guarda;

2 - Assegurar a pesquisa, compilacdo, analise e dis-
seminacédo de informacdes policiais e criminais
criticas, entre outras informacoes, em apoio das
atividades e operacdes correntes;

3 - Garantir a monitorizacdo de toda a compo-
nente operacional através das diversas Plata-
formas de Sistemas Integrados e de Gestao
Operacional;

TEMA DE CAPA

4 - Servir como HUB (centro de partilha) de rece-
céo e disseminacédo de informacdes policiais
proveniente dos diversos servicos, agéncias e
forcas de seguranca;

5 - Constituir-se ponto de contacto privilegiado
para participacdo de informacao criminal ou
terrorista, em coordenacdo com os 6rgdos
técnicos;

6 - Integrar informacdes policiais e de inteligéncia;

7 - Antecipar e identificar atempadamente, amea-
cas emergentes, prevenir e monitorizar ativi-
dades criminais relevantes ou socialmente
divergentes, em coordenac&o com 0s 6rgaos

técnicos;

8 - Recolher, analisar e divulgar todas informacdes
de modo a identificar padrées e tendéncias
emergentes;

9 - Proceder a pesquisa, recolha e tratamento de
informacées provenientes de fontes abertas —
Open Source Intelligence (OSINT), no ambito
das atribuicdes do FUSION CENTER,

10 - Proceder a pesquisa, recolha, analise e trata-
mento de informacdes e documentos prove-
nientes de fontes abertas, instituicdes
publicas ou privadas protocoladas — Imagery
Intelligence (IMINT), no @mbito das atribuictes
do FUSION CENTER.

11 - Providenciar informacdes de natureza estra-

tégica, operacional e tatica focalizada nas ati-
vidades e operacfes correntes, em coorde-
nacdo com os 6rgaos técnicos;

12

Integrar e interpretar variaveis e dados resul-
tantes de informac6es de natureza palicial ou
criminal com informacao relevante, previa-
mente estruturada e processada pelas diver-
sas direcdes ou 6rgaos técnicos;

13

Assegurar o apoio multidisciplinar, proativo e
centralizado em atividades de resolucao de
problemas focalizados no cidad&o, na quali-
dade do servico prestado, ou em questdes
transversais a comunidade;

14

Desenvolver capacidades de analise preditivas
de apoio a decisdo, maximizando a oportu-
nidade de intervencéo e eficiéncia operacional;
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15 - Maximizar a colaboracdo, comunicacao e ca-
pacidade integrada de varios recursos, servi-
cos ou valéncias, minimizando redundancias
ou replicac&o de processos;

16 - Simplificar a prestacéo de servicos operacio-
nais de emergéncia, ndo emergéncia e contin-
géncia;

17 - Integrar recursos tecnolégicos, sistemas e
pessoas;

18 - Manter e gerir, através dos diversos elemen-
tos e entidades, o0 acesso a um leque diversifi-
cado de bases de dados e sistemas de
informac&o a disponibilizar em funcéo da ne-
cessidade e pertinéncia, em tempo oportung;

19 . Assente numa visdo holistica e integrada,
manter a interoperabilidade de técnicas e pro-
cedimentos dos diversos elementos da sala,
em coordenacdo com 0s respetivos 6rgaos
técnicos;

20 - Colaborar para a identificacdo, analise e ava-
liacdo de riscos especificos associados ao
cumprimento da missao da Guarda;

21 - Possibilitar o desenvolvimento de um policia-
mento orientado pelas informacdes — intelli-
gence-led policing;

22 - Assegurar a conservacao e tramitacao de do-
cumentos classificados, em condicdes que ga-
rantam a sua integridade e seguranca;

23 - Elaborar e difundir relatérios resultantes da
atividade de informacéoes;

24 - Promover, em articulacdo com o 6rgéo téc-
nico e determinacées superiores, atividades
de contrainformacéao e seguranca;

25 - Manter, em coordenacao com a Direcao de
Informacées, o desenvolvimento e manuten-
cdo de um sistema integrado de informacées;

26 - Monitorizar, recolher e analisar naticias € in-
formacdes divulgadas nos 6rgdos de comuni-
cacao social (televisao, radio, Internet), nas
plataformas online e redes sociais com inte-
resse para a GNR ou influéncia na conduta
das atividades e operacoes;

27 - Responder a solicitac8es enviadas pelos cida-
daos, bem como divulgar conteldos e infor-

macdes, através das plataformas online e
redes sociais da GNR;

28 - Prestar servicos de apoio as atividades de in-
vestigacdo, gestao e técnicas nos dominios da
protecédo de dados, sistemas comunicacéo e
informacao, ciberseguranca e recursos tecno-
l6gicos;

29 - Manter atempadamente informado e atualizado,
o Comando Operacional da Guarda sobre qual-
guer naticia, informacéo, evento ou atividade
pertinente para a seguranca nacional e dos ci-
dad&dos em geral, para o desenvolvimento da
missdo da Guarda ou passiveis de provocar
alarme social e projecdo mediatica relevante.

Decorrente da sua atividade, poder&o ser produzi-

dos os seguintes outputs:

Figura 5 — Intelligence Services and Products

Desafios e Constrangimentos

A implementacao de um fusion center desta natu-

reza constitui um processo evolutivo que carece

de um conjunto diversificado de recursos, técnicas,

formacaéo, tecnologias e sistemas adequados. Para

que o seu desenvolvimento seja possivel, & indis-

pensavel a colaboracao, dinamizacdo e empenha-

mento alargado de um conjunto diversificado de

intervenientes e estruturas.

Todavia, muitos sdo ainda os desafios e tarefas a

realizar:

= Definir os papéis e responsabilidades de todas
as partes envolvidas;

= Definir e aprovar canais e fluxos de informacéao
internos e externaos;

= Definir expetativas, niveis de eficiéncia e como
medir o seu desempenho;



=  Definir a missdo, metas, objetivos, politicas e
regras de funcionamento, competéncias legais
e exigéncias de privacidade do fusion center;

=  Aprovacao e implementac&o de regulamentacé&o
organica e funcional do fusion center;

=  Desenvolver um manual de procedimentos que
corresponda as necessidades do servico;

®= Prover a preparacéo, treino e formacéao téc-
nica adequada aos militares que desempe-
nham funcdes no fusion center,

=  Adquirir ferramentas e sistemas analiticos e
preditivos de business inteligence;

® Implementar um plano de avaliacédo periodica
das diretivas e procedimentos, estimulando a
purga de atuacoes desajustadas;

= Estabelecer um codigo deontolégico e de con-
duta especifico do fusion center.

No dominio tecnolégico, para transpor-se do plano

operacional para o plano analitico, & imperativo in-

tegrar todos sistemas de informac&o disponiveis

em sistemas de data warehousing, extraindo, trans-

formando e normalizando todos dados em Data-

Smarts estruturados, segundo determinadas con-

cordancias.

Subsidiariamente, é necessario a implementacao

( Dados Atuais \

(Staging Area)

ORGANIZACAO
|

Extrair
Transformar
Normalizar

N\

OUTROS
SISTEMAS

!

[ DADOS HISTORICOS

DADOS EXTERNOS

TEMA DE CAPA

de sistemas, algoritmos, software de business in-
telligence e analysis que permitam executar data
mining, reconhecer padrdes e causalidades, com-
preender os principios e consequentemente, pre-
dizer o futuro.

O FUSION CENTER da Guarda visa apoiar as diversas
estruturas funcionais da Guarda, potenciando siner-
gias e externalidades positivas, sempre em regime
de complementaridade e subsidiariedade nas diver-
sas areas de estado-maior.

Pela natureza e indissociabilidade das suas atribui-
coes, o FUSION CENTER devera sempre ser chefiado
por um Oficial Superior da Direcédo de Informacoes.
Sempre que se justifique, para o desenvolvimento de
determinado tipo de eventos, atividades ou opera-
cbes, por determinacéo superior, o FUSION CENTER
podera ser temporariamente guarnecido por oficiais
de ligacéo, técnicos ou especialistas de diversas uni-
dades, servicos ou 6rgaos.

A implementacdo de um centro de informacdes
constitui um dos pilares vitais para a vertente ope-
rativa da érea de informac6es de qualquer institui-
céo ou forca de seguranca.

Cubos de Informagdo
(DataSmarts)

DataMining
Sabedoria
Compreensao
Conhecimento
Predigdo do
Futuro

PROCESSO:
DATA = Key Performance

WAREHOUSE Indicators
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Associagbes de Eventos
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Clustering por

agrug tos de E

= Analise de Risco

*  Dashboards

PLANO OPERACIONAL

=  + Carga Transacional (Read/Write)
* Focalizagio em Dados Atuais

= Estruturas de Dados Comblexos

PLANO ANALITICO

* + Carga de Interrogacio (Read)

= Focalizagdo em Dados Histéricos Consolidades
*  Estruturas de Dados Intuitivas

Figura 7 — Integracao Sistemas de Informacéao em DataWarehousing Fonte: Adaptado de GTTSI GNR
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FRAMEWORK “FUSION POLICING”
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Figura 6 — Modelo Integrado de Informacdes, de Comando e Co

ntrolo Operacional — FUSION POLICING FRAMEWORK

Fonte: GTTSI GNR — Tenente-Coronel Paulo Santos

Sabemos que o caminho é longo, mas forcosa-
mente tera de ser trilhado. Novas configuracées
das ameacas e exigéncias operacionais diversifica-
das impdem um novo paradigma de informacdes e
intelligence. O Fusion Center constitui a resposta
inteligivel aos desafios que a GNR enfrenta numa
nova Era, maximizando a oportunidade de interven-
céo e eficiéncia operacional pelas diversas estrutu-
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Desenvolvimento Aplicacional
na GNR

Sistemas de Informacéao e sua evolucdo

Um Sistema de Informacéo (SI) € um conjunto de
recursos técnicos e humanos que proporcionam o
armazenamento, processamento, distribuicdo e
transmisséo de informacéao Gtil para o utilizador,
tendo em vista a otimizar o processo de apoio a to-
mada de decisdo e o controlo dos recursos a sua
disposicdo. Todos nés somos elementos fundamen-
tais num Sl, onde assumimos diversas funcoes.
Desde a recolha de dados, a sua transformacao
em informacé&o e a geracdo de conhecimento pre-
ditivo necessario para cumprir funcdes complexas
na area da investigacao e da informac&o policial. A
transmissao desta informacao pode ser simples-
mente, efetuada de forma eletrénica (exemplo: e-
mail, documentos em formato digital, entre outros)
ou através de software especifico, onde se arma-
zena o tipo de informacé&o que se pretende trans-
mitir, para que os utilizadores tenham acesso a
essa informacéo [exemplo: Sistema de Gestdo Ope-
racional (SGO), Sistema de Gestdo Rodoviario
(SGR), entre outros].

A implementacéo eficiente de um Sl tem um papel
muito importante, porque permite a desmateriali-

zacdo do papel, simplifica os processos de trabalho,
especialmente, os que s&o extremamente comple-
x0s, tendo como aobjetivo principal o de acabar com
a carga burocratica ao nivel organizacional, por
forma a tornar o processo de consumo de informa-
céo simples e rapido, de modo que os utilizadores
dos Sl possam dar respostas rapidas e oportunas
a sua cadeia hierarquica, prestando um servico po-
licial de qualidade superior ao cidadé&o.

Ciclo de desenvolvimento aplicacional

O ciclo de desenvolvimento aplicacional & materia-
lizado por um conjunto de fases distintas de traba-
lho que se sucedem de forma légica, visando
permitir de forma sistematizada e eficaz, a imple-
mentacéo de um Sistema Aplicacional (SA).
Existem diversos modelos de desenvolvimento apli-
cacional, cada um com as suas vantagens e incon-
venientes, devendo ser adaptados a organizacéo
onde séao utilizados. Em cada uma das fases inter-
vém entidades funcionais e técnicas com areas e
responsabilidades bem delimitadas. N&o existe uma
obrigatoriedade estatica na ordem destas fases.
Dependendo da situacdo, o modelo pode ser adap-

| e | — | )
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tado de uma forma dindmica, permitindo adequar-
se da melhor forma possivel para resolver o pro-
blema existente.

O ciclo de desenvolvimento aplicacional exemplifi-
cado na figura 1 é constituido por nove fases. A 1.2
fase corresponde ao levantamento inicial das ne-
cessidades e a definicdo do ambito da aplicacéo.
Durante esta fase a entidade funcional (a entidade
gue possui necessidade de uma solucdo de soft-
ware) identifica o &mbito do futuro SA, referindo as
razbes ou situacdes particulares que justificam a
sua implementacao, os objetivos que se pretendem
atingir e 0 impacto que isso representa para a ins-
tituicao.

Posteriormente, séo levantadas pela entidade fun-
cional uma lista de requisitos como por exemplo,
os tipos de utilizadores, as funcionalidades da apli-
cacao, os tipos de relatorios, os processos de tra-
balho, bem como a “lista dos campos” que ira
conter o futuro Sistema, assim como as areas ou
modulos que iré comportar. Na fase de levanta-
mento de requisitos técnicos, sdo modeladas e
descritas pela entidade técnica, as especificidades
e necessidades técnicas ao nivel da arquitetura
tecnologica, aplicacional e informacional.
Finalizando as fases de levantamento de requisitos
passamos para a 4.2 fase, a fase de implementa-
céo. Esta fase consiste na criacdo da aplicacao,
concebendo, desta forma, o Sistema pretendido
gue espelha o levantamento dos requisitos funcio-
nais e técnicos das fases transatas.

Uma aplicacdo pode dividir-se em diversas cama-
das, nomeadamente, a interface com o utilizador,
a camada de negocio e a camada de dados (figura
2). Neste dominio, as tecnologias a serem imple-
mentadas e as linguagens de programacéo sao di-
versas, diferentes entre si, e com diferentes
implementacdes nas diversas camadas.

Depois de o Sistema ter sido desenvolvido, segue-
se a fase de exploracdo do SA, num ambiente de
testes mais aproximado a realidade, no qual o sis-
tema iré ser operado (é conduzida pelas entidades
funcionais e técnicas). Durante esta fase, poder&o
surguir alteracées de requisitos funcionais, o que

»
. Utilizador

¥

Interface com o utilizador

Camada de Negocio

=

Camada de Dados

Figura 2 — Camadas de uma aplicacéo Web.

leva a alteracdo de requisitos técnicos e, por sua
vez, a uma nova implementacdo dos novos requisi-
tos.

Na 6.2 fase o Sistema ¢é validado pela Entidade Fun-
cional e Técnica por forma a garantir que a imple-
mentac&o corresponde aos requisitos funcionais e
técnicos. Se a aprovacao for positiva, passamos
para a fase que corresponde a um periodo de for-
macao de utilizacdo do Sistema desenvolvido.

Na ultima fase, o Sistema entra em producéo, cor-
respondendo a exploracdo real. As posteriores
actes de manutencéo (evolutiva, adaptativa ou cor-
retiva) deverdo ser implementadas em primeiro
lugar, em ambiente de desenvolvimento, podendo-
se seguir a sua publicacdo em ambiente de quali-
dade (ambiente de testes).

E necessario ter em conta que um SA encontra-se
em constante transformac&o para poder respon-
der as necessidades do utilizador e por isso, o ciclo
de desenvolvimento encontra-se em constante cir-
culacao.



Desenvolvimento aplicacional na GNR -
Passado, Presente e Futuro

O desenvolvimento de um SA surge, fundamen-
talmente, por necessidades funcionais dos utiliza-
dores/elementos de um de terminado SI, por
forma a responder a otimizacdo deste sistema
onde estdo enquadrados.

Havendo uma tentativa por parte da Guarda em oti-
mizar os seus S|, onde os seus militares se enqua-
dram, bem como em terminar com o suporte em
papel, criar maior rapidez e fluidez na chegada de
informacao a todos os escaldes com necessidade
de informacao, foram criados diversos Sistemas
para atingir este objetivo. Nomeadamente, o Sis-
tema de Gestao Rodoviaria (SGR), Sistema de Ges-
tao Operacional (SGO), Sistema de Transmissé&o de
Mensagens (STM), Sistema de Gest&o de Manuten-
céo TIE (SGMTIE), SGO SITREP (corresponde a uma
nova versdo do SGO), Sistema de Gesté&o dos Rela-

STV

Sistema de Trafego de Mensagens

SGR..

SISTEMA DE GESTAQ RODOVIARLA

maobile

Site Ofcial

“mCmG-dFun-‘m”“
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térios de Utilizacdo de Armas de Fogo (SGRUAF),
Sistema de Gestao SEPNA (SGS), GNR Mobile, in-
tranet, site oficial da GNR, entre outros. Todos
estes sistemas foram desenvolvidos inteiramente
com os recursos internos da Guarda, quer recur-
sos humanos e materiais, dando primazia a utiliza-
céo de tecnologias open source (tecnologias livres
e gratuitas).

Os Sl sofrem uma constante evolucao e transfor-
macéao ao longo dos tempos. Inicialmente, existiam
apenas 0s meios de transmissao de informacéao
tradicionais (papel, radio, fax, telefone, entre ou-
tros). Depois, ocorreu uma evolucdo para um con-
junto de SA especificos para determinadas areas
da Guarda, prevendo-se a futura integracao dos va-
rios sistemas em apenas um sistema Unico, sendo
este um objetivo estratégico incluido no planea-
mento estratégico para 2020.

Mais do que uma evolucao tecnolégica e de imple-

SGS

D)

1% 2
= Sistema de
RR%stio de Projectos
(&) Copyright - GNR -2011

E&‘rsrmdeu

ffarfacea

Eurogendfor

B ARG B TR DL
Seguranca Rodowliria

Figura 3 — Software desenvolvido pela GNR.
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areas da Guarda, prevendo-se a futura integracao
dos varios sistemas em apenas um sistema Unico,
sendo este um objetivo estratégico incluido no pla-
neamento estratégico para 2020.

Mais do que uma evolucao tecnolégica e de imple-
mentacao de funcionalidades num sistema inte-
grado, é necessario saber como atingir este
objetivo estratégico. Tendo em conta a eficacia do
software desenvolvido por entidades externas a
Guarda e o software desenvolvido internamente,
devemos ou n&o efetuar o desenvolvimento de um
sistema desta envergadura com os recursos hu-
manos internos? Deve haver uma aposta nos re-
cursos humanos internos para a area de
desenvolvimento aplicacional? Um Sl deve estar
bem definido, tal como os seus processos de tra-
balho antes do inicio do ciclo de desenvolvimento
aplicacional. Seréa que temos capacidade e conhe-
cimento suficiente para efetuar/definir detalhada-
mente, estes processos?

A area de desenvolvimento aplicacional na Guarda
possui escassez de recursos humanos. Mesmo
com esta escassez, a Guarda demonstrou enume-
ras vezes ser capaz de desenvolver solucdes a me-
dida do utilizador, dando uma resposta eficaz no

e
T

seu desenvolvimento. Para criar um sistema inte-
grado e de grande envergadura, esta equipa certa-
mente tera de crescer, com recursos humanos
suficientes e formacéo adequada.
Antes de se iniciar qualquer desenvolvimento apli-
cacional & necessario, como ja foi referido, existir
um levantamento de requisitos funcionais. Estes re-
quisitos tém de incluir, de uma forma clara, todos
os processos de trabalho da propria organizacéo
ou entidade. Estes processos devem encontrar-se
bem definidos e espelhar o modo de funcionamento
da organizacdo/entidade para que, desta forma,
seja possivel otimizar estes processos e iniciar o
desenvolvimento aplicacional. Se estes processos
se encontrarem deficitarios ou inexistentes, deve
ser trabalhado, junto das entidades funcionais, a
definicdo e otimizacao destes processos.
Serd, certamente, um desafio para a Guarda, mas
a necessidade de reflexdo e resposta as questdes
apontadas sera fulcral para que este objetivo seja
alcancado.

Tenente TIE MAURO MACHADQ
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O SGR e 0 BEAYV Eletronico

A informacéao tornou-se uma necessidade crescente
para qualquer setor da atividade humana e é-lhe in-
dispensavel, mesmo que a sua procura ndo seja or-
denada ou sistemaética, mas resultante apenas de
decisdes casuisticas e/ ou intuitivas.

Se a informacédo representa um patrimonio, esta
agrega valor acrescentado. Assim, o uso dos recur-
sos das tecnologias de informac&o (Tl) de forma apro-
priada, implica utilizar ferramentas, sistemas ou
outros meios que facam das informacdes um diferen-
cial. Além disso, & importante procurar solucdes que
fornecam resultados realmente relevantes, isto &, que
permitam transformar as informacdes em algo com
valor maior, sem deixar de considerar o aspeto eco-
némico.

As organizacdes, ao atuar no mundo global, estdo em

- C & [ sgrdev.gnrilocal/backEnd/indexasp?page=sinis

estado de “necessidade de informac&do” permanente,
a varios niveis, pelo que a informac&o constitui 0 su-
porte de uma organizac&o e & um elemento essencial
e indispenséavel a sua existéncia. A aceitacdo deste
papel pelos dirigentes destas pode ser um fator pe-
rentorio para se atingir uma situacédo de exceléncia:
guem dispde de informacéo de exceléncia, fidedigna,
em quantidade adequada e no momento oportuno,
adquire vantagens competitivas. Contudo, a sua es-
cassez ou inexisténcia da aso a tomada de decisbes
erréneas ou inoportunas.

Por conseguinte, a Guarda Nacional Republicana
(GNR), como entidade fiscalizadora, desenvolveu um
sistema de informacao denominado Sistema de Ges-
tao Rodoviaria (SGR) que visa a recolha sumaria de
dados do fenémeno da sinistralidade rodoviaria, ser-

i
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vindo de suporte a avaliacdo das medidas a adotar a
investigacao, ao apoio a estatistica e a definicdo de
programas e estratégias, visando melhorar a segu-
ranca rodoviaria a nivel nacional e local.

Os dados depositados neste sistema tém por base a
obtencao e utilizacao dos recursos de forma eficiente,
satisfazendo os trés niveis: estratégico, tatico e ope-
racional. Neste sentido, 8 medida que descemos na
pirdmide hierarquica organizacional, a especificidade
aumenta, pois & necessario resolver problemas mais
especificos, enquanto ao nivel de topo, as preocupa-
cbes sdo mais gerais, afetando a generalidade das
funcoes.

Consequentemente, tornou-se necessario evoluir no
sentido de garantir a fiabilidade e qualidade do SGR
guanto aos atrasos, faltas e/ou incoeréncias ou
erros no seu preenchimento. Estas falhas tém reper-
cussbes no rigor das estatisticas realizadas com
base nestes dados, podendo pdr em causa a credibili-

BGTTS WS - SGR I

dade deste sistema de informacao. Foram ja desen-
volvidas vérias versdes deste sistema, encontrando-
se atualmente em fase de testes, a sua versao 3.
Se 0 SGR & a principal fonte de dados sobre a ativi-
dade fiscalizadora rodoviaria da GNR, servindo de su-
porte ao diagnostico da situacdo nacional neste
dominio especifico, tornou-se necessario incluir neste
sistema todos os dados relevantes e inerentes aquela
atividade.

O Boletim Estatistico de Acidentes de Viacao (BEAV)
€ um instrumento de notacao estatistica, preenchido
pelas entidades fiscalizadoras, sempre que tomam
conhecimento da ocorréncia de um acidente de via-
cao, tendo em vista recolher dados que permitam re-
trata-lo o mais concreto possivel.

A finalidade do BEAV é permitir caraterizar as cir-
cunstancias em gue ocorrem os acidentes de viacao,
bem como os utentes e veiculos envolvidos. Foi impe-
rativo desenvolver mais um maodulo para suporte de



registo do BEAV na area da sinistralidade do SGR,
respeitando um principio basilar dos sistemas de ges-
tdo: os mesmos dados s6 devem ser inseridos nos
sistemas uma Unica vez.

Assim sendo e a titulo de exemplo, no registo de aci-
dentes de viacdo do qual so resulte danos materiais,
o BEAV fica automaticamente preenchido com os
dados ja inseridos na ficha sumaria. No caso de que
resulte vitimas, torna-se necessario preencher o
BEAV na sua totalidade. Contudo, alguns campos ja
se encontram automaticamente preenchidos com os
dados anteriormente inseridos. O seu preenchimento
obedece ao primado da usabilidade.

0 SGR, enquanto plataforma web, é desenvolvido a
medida das necessidades da GNR, desempenhando
um papel de apoio na articulacdo das varias areas
gue o constituem, com os sistemas envolventes e re-

| Al 2
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lacionando-se através da partilha de dados, com sis-
temas de outras entidades, na medida em que efetua
o processamento de dados provenientes de multiplos
utilizadores, permitindo obter informacéo Gtil e em
tempo real, apto para modelar dados que permitam
a sua exportacao simples, tornando-se assim, numa
ferramenta (til a gestdo e a tomada de deciséo, de
modo a permitir atuactes imediatas e adequadas a
cada situacao.

0 SGR, enquanto sistema de informacédo do ambito
das tecnologias da informacao, ndo é apenas sin6-
nimo de modernidade. E, acima de tudo, uma neces-
sidade dos novos tempos. Afinal, os dados sempre
existiram, mas ndo com a atual dimensé&o e carate-

risticas.

Sargento-Ajudante VITALINO GOMES
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O novo site oficial da GNR
(Www.gnr.pf)

A Guarda, tendo-se consciencializado desde a 1.2 im-
plementacéo do seu site oficial em 2000, da impor-
tancia da internet como forca motriz de inovacao,
donde emergem todo o género de atividades e rela-
cbes sociais, tem vindo a redefinir, ao longo de seis
versdes sucessivas, 0 seu site oficial em termos tec-
noldgicos, organizativos, ao nivel de contelddos e de
servicos paliciais. Ao longo de 15 anos, tem sido essa

a matriz de autossuficiéncia da GNR, no ambito do

desenvolvimento aplicacional de todo o género de

aplicacdes web internas e externas.

Atualmente, encontra-se em fase de finalizacdo a 7.2

versao do site oficial da GNR que representa uma na-

tural evolucéo da atual verséo e que tem como obje-
tivos principais:

- Potenciar as relacoes de “Proximidade com o Cida-
déo”, aumentando a usabilidade do atual site.

- Ser diferenciador, materializando uma imagem mais
“arrojada e dindmica” da instituicao, transmitindo
uma ideia de modernidade.

- Apresentar contetdos web mais intuitivos, mais fa-
ceis de apreender e de dominar.

- Prover uma forma mais facil de acesso a informa-
c&o e aos servicos de seguranca online;

- Disponibilizar uma maior quantidade de informacéo
policial alinhada com as expetativas de seguranca
do cidadao.

- Apresentar um aspeto grafico mais apelativo, em
termos de design e de conteldos gréficos, onde se
promove uma imagem de uma Forca de Seguranca
moderna;

- Disponibilizar uma melhor navegabilidade, usabili-

dade e aparéncia visual que provoca melhores ex-
periéncias positivas do utilizador.

- Garantir mecanismos eficientes de protecdo e se-
guranca contra ciberincidentes delituosos, tendo
como especial referéncia, os relatorios de segu-
ranca remetidos pela tutela.

Em termos tecnologicos, o site assenta nas mais mo-

dernas tecnologias de HTMLS e na linguagem de pro-

gramacao “.net”. Sera, contudo, necessario frisar-se
que o site oficial ndo é apenas um “resultado tecno-
l6gico”, mas sim a conjugacéo articulada de esforcos
gue se desenhou entre a entidade técnica e as diver-
sas entidades funcionais da GNR. Estas, executaram
um trabalho diligente e cuidado na reunido e na atua-
lizacdo de contetdos que foram inseridos nesta nova
versdo. Frise-se que este trabalho de continua atua-
lizacdo de conteldos sera sempre necessario asse-

gurar, dadas as constantes necessidades e

expetativas informativas legitimas que o Cidad&o tem,

relativamente a assuntos de natureza policial e de se-
guranca.

A realcar-se que a presenca de uma instituicdo na in-

ternet representa uma projecéo sem precedentes, da

sua imagem e do seu papel na Sociedade. Assim, por
meérito proprio, a Guarda tem sido sempre capaz de
desenvolver e manter um site oficial que promovesse

a sua imagem e que simultaneamente, fosse uma

forma de acesso privilegiado a servicos e informacées,

caraterizadoras duma Forca de Seguranca que visa

reforcar em permanéncia, as relacées de proximidade

com a Sociedade de Informacéo e do conhecimento.
12 Sargento PAULO MARQUES
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LINUX — Levantar do Véeu

Quando se ouve a palavra “Linux”, muitos comecam
a questionar o que sera que significa.. Sera uma
nova aplicacdo? Uma marca de computadores?
Um tipo de monitor? Ou sera que &€ um “bicho-de-
sete-cabecas”?

Para desmistificar este conceito tem de se perce-
ber em primeiro lugar, o que & um Sistema Opera-
tivo (S0): no fundo, & um conjunto de programas e
instrucées desenhados para gerir 0s recursos de
hardware disponiveis e permitir com que o soft-
ware (normalmente designado por aplicacées) seja
executado. Por outras palavras, o Sistema Opera-
tivo € o software que controla os recursos de hard-
ware.

Partindo deste principio, colocam-se varias ques-
toes: Existem varios tipos de Sistemas Operativos?
O Windows é um Sistema Operativo? Onde é que
aqui encaixa “esse tal” Linux?

As respostas ndo podiam ser mais diretas: existem
diversos tipos de Sistemas Operativos, sendo que
uns estao mais adaptados a determinadas funcio-
nalidades que outros. O Sistema Operativo com
maior utilizacdo na GNR é o Microsoft Windows ®,
0 que nao implica que outros Sistemas Operativos
ndo se encontrem de momento, em funcionamento
na instituicao.

Seguindo este raciocinio, pode entdo concluir-se
gue o Microsoft Windows é sim, um Sistema Ope-
rativo, tal como outros que também sao sobrema-
neira conhecidos

i

Apple OSX

Possivelmente, neste momento, deve estar a inter-
rogar-se acerca da utilizacdo ou néo, deste sistema
operativo... O que é que faz este SO ser diferente?
Na realidade, a resposta a esta questdo poderia
ser muito complexa, caso entradssemos em precio-
sismos técnicos, mas surpreendentemente, a res-
posta & muito simples: este SO é (na sua base)
gratuito!

Linux — Introducéo Histérica e Distribuicées
Quando surgiu entdo este Sistema Operativo? Tal
como podemos encontrar em [1], em 1981 surgiu
a primeira versao a qual podemos, efetivamente,
chamar Linux. Foi inicialmente desenvolvida por
Linus Trovaldis e desde ai, tem vindo a evoluir a um
ritmo estonteante. Atualmente, existe toda uma co-
munidade de programadores e entusiastas que
contribuem para a evolucao do sistema base (ker-
nel) e que criam software a medida deste Sistema
Operativo. Para além destes, existem empresas
gue moldaram o sistema base as suas necessida-
des e que vendem versfes mais “empresariais” que
tém suporte desse tipo.

Com esta variedade toda de programadores e en-
tusiastas do Linux, existem muitas distribuicées
deste Sistema Operativo que mais ndo sdo, que de-
rivacoes do Sistema Operativo original e que man-
tém a base do mesmo. Certamente que ja ouviu
falar em nomes como: Ubuntu, Debian, RedHat ou
Mint. Uma lista mais pormenorizada das distribui-

Linux
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coes Linux disponiveis pode ser encontrada no site
http:/ /www.distrowatch.com.

Atualmente, estéo listadas neste site cerca de 760
distribuicdes diferentes! Para que tenha percecao
das ramificacdes existentes, atente ao seguinte
link:http:/ /futurist.se/gldt/wp-content/
uploads/12.10/ gldt1210.svg

Todas estas distribuicdes sao no fundo, conjuntos
de pacotes de software desenhados para realizar
tarefas mais especificas e que estdo adaptadas a
diferentes tipos de utilizacdo: umas foram desenha-
das para serem operadas enquanto estacdes de
trabalho, outras para tratamento grafico, outras
para operar em rede, etc., etc...

Seguem ent&o abaixo, breves simulas acerca de

(o]
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@ Apps Available for Download
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distribuicdes conhecidas (e outras interessantes):

Ubuntu - é6timo para comecar:

Ubuntu & uma distribuicdo Linux que &€ uma ramifi-
cacao de outra distribuicao (a Debian).

Esta distribuicdo & 6tima para utilizadores inexperi-
entes e que nunca tenham tido contato com Linux.
Trata-se de uma distribuicéo otimizada para utiliza-
c&0 no seu proprio computador, pelo que € intuitiva
e dispbe da maioria das ferramentas necessarias
para o trabalho/lazer do dia-a-dia pré-instaladas,
tais como: ferramentas de processamento de texto
e calculo, navegadores web, e-mail e ferramentas
de reproducéo de video/som [2].

Além destas carateristicas, tem firewall e antivirus

= o)) Jun1511:07AM 1 manu

Filter results

™ &

Shutter image Viewer

\

=/

Archive Manager Backup Bluetooth

Fonte: http://1.bp.blogspot.com/-vI6_q7kvg-0/T9rKsj7nNsl/AAAAAAAAD7 M/ zavgrokda-M/s1600/ ubuntu1204-alteprecisepan-
golin.png

embebidos e suporte de longa duracéo, (LTS - Long
Term Support), o que faz com que seja suportado
pelo menos, durante cinco anos e esta disponivel
em 40 linguas, entre elas, a lingua portuguesa.

Esta distribuicdo, a semelhanca de muitas outras,

tem disponiveis aplicacées/programas bastante
Uteis que sé&o utilizados a larga escala, como se
pode ver pela figura abaixo, cuja imagem foi reti-
rada do site oficial:



A whole world of apps

Ubuntu offers thousands of apps available for download from the software
centre &, Most are available for free and can be installed with just a Few clicks.

e Skype

¥
A

The video chat service,
offering screen sharing,
conferencing and more.

Dropbox

The world's favourite cloud
backup and file sharing
service.,

VLC player

No other video player is
compatible with as many
different file formats.

Chrome

Google's Fast, simple and
secure web browser, built for
the modern web.

LibreOffice

The free office productivity
suite that's compatible with
Microsoft Office.

Gimp
The world's number one free

app for image creation and
photo retouching.

Fonte: www.ubuntu.com/desktop

s
L

@

TEMA DE CAPA

Thunderbird

Terrific email application,
from Mozilla, that's easy to
set up and customise.

Twitter

The social media powerhouse
that's become an essential
for online life.

Firefox

The speedy, independent,
open source browser from
Mozilla.

Lubuntu — Reaproveitar o seu computador mais
velho

Esta distribuicdo [3] tem como lema “lightweight,
fast, easier” que significa “leve, rapido e mais facil”.
Com estas trés palavras resume-se toda uma dis-

L]
Filr Ede View Bostmarks Co Took Melp

tribuicdo, uma vez que o que a carateriza € o facto
de ser focada na velocidade de execucéo e na pou-
panca de energia. Caso tenha algum computador
mais velho em casa, esta sera a distribuicdo mais
indicada.

jehnieanar
(Fie ESa View Ssokmaris Gn Wsah Hep
|Fl & = 3 & g romefohncosees

e e B8 8 et 1B EE

< @ 1rea O

Fonte: http://1.bp.blogspot.com/-vIB_q7kvg-0/T9rKsj7nNsl/AAAAAAAAD7 M/ zavgrokda-M/s1600,/ ubuntu1204-alteprecisepan-
golin.png
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Mint

Esta distribuicdo [4] € uma das que mais tem re-
cebido aderentes nos Gltimos tempos e a prova
disso, é o seu lugar na tabela classificativa encon-

CorngaREr

trada em www.distrowatch.com. Foi desenhado

para ser moderno e elegante, de forma a ser po-

deroso e facil de utilizar.

BaAvfl @ wed May 16 11 PM

Fonte: http://www.linuxmint.com/

Linux — Futuro na instituicao

Atualmente, no que diz respeito ao futuro da utili-
zacao de distribuicées Linux na GNR, muito pode
ser dito. As restricdes orcamentais que todos
vivem fazem-se sentir na area dos sistemas opera-
tivos e face a isto, as solucbes opensource come-
cam a ser usadas no seio da nossa instituicdo e
com uma taxa de crescimento regular. Atualmente,
nos servicos centrais, sdo alguns os servidores que
operam com este Sistema Operativo, sem que isso
seja notado pelos utilizadores. Refiro-me a aplica-
cdes como o SG2S ou o SGO-SITREP, que estao
atualmente assentes em tecnologias deste tipo.
Quanto a futura utilizacdo em estacées de trabalho,
muito tem de ser feito de forma a percorrer o ca-
minho até a implementacé&o. As configuractes as-

Referéncias:

sociadas a este tipo de tecnologia requerem for-
macéo e capacidade de adaptacéo, face a toda a
infraestrutura tecnoldgica que sustenta os Siste-
mas da GNR. Mas, mais dificil que os desafios tec-
nolégicos serd a gestdo da mudanca,
materializando-se nesta questdo: como se pode
fazer uma implementac&o Linux no dispositivo, sem
que os utilizadores vejam a sua forma de trabalhar
comprometida? N&o & uma tarefa impossivel, mas
implica que haja reflexdo no caminho a seguir e nas
opcdes que existem espalhadas pela comunidade,
bem como cativar os utilizadores a fazerem parte
de algo que ja faz parte do dia-a-dia de milhdes de
pessoas por esse mundo fora.

Tenente TIE RICARDO AUGUSTO

[1] Andrew S. Tanenbaum, “Modern Operating Systems”, Pearson Education International, 2008.

[2] Ubuntu Desktop, [Online]. Disponivel em: http://www.ubuntu.com/desktop [Acedido em: Setembro 2015].
[3] Lubuntu, [Online]. Disponivel em: http://lubuntu.net/ [Acedido em: Setembro 2015]

[4] Mint, [Online]. Disponivel em: http:/ /www.linuxmint.com/ [Acedido em: Setembro 2015]
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SIIOP - Formacdo e Qualidade

0 que é o Sistema Integrado de Informacdes Ope-
racionais de Policia (SIIOP)

O SIIOP é um Sistema informatico, baseado num re-
positério Unico, centralizado e alargado a todo o dis-
positivo, que permite a Guarda o suporte a
Decisdo/Accéo, baseado em informacé&o alargada
e em tempo real, bem como a uniformizacéo de
procedimentos em toda a hierarquia da Guarda Na-
cional Republicana.

Responsabilidades do Gabinete SIIOP

- Implementacé&o e acompanhamento da utilizacéo
do sistema em todo o dispositivo da Guarda;

- Supervisionar a formacdo SIIOP ministrada ao
efectivo.

Implementacéo do SIIOP

Neste momento, o SIIOP estd implementado e a
funcionar em real, nos Comandos Territoriais do
Porto, Faro, Setubal, Aveiro, Viseu, Lisboa, Coimbra,
Braga, Evora, Beja, Portalegre e Castelo Branco
(12 Comandos).

No Comando Territorial de Santarém encontra-se
a decorrer a fase de formacéao de utilizadores.

“As resisténcias a mudanca fazem parte dos pro-
prios processos de mudanca”.

De facto, & sociologicamente explicado que, no &am-
bito de qualquer reestruturacéo ou introducéo de
novos métodos que impliquem alteracdes substan-
ciais numa determinada organizacédo, as resistén-
cias a mudanca fazem parte dos proprios
processos em curso. Contudo, no que ao SIIOP diz
respeito, tais resisténcias poderdo ser atenuadas,
se os militares utilizadores forem devidamente
acompanhados em todos os processos e etapas
da formacéao e implementacao do sistema.

A necessidade de se implementar o SIIOP na GNR
O SIIOP tem a finalidade de inovar, simplificar, des-
materializar e tornar mais eficientes, todos os “pro-
cessos funcionais” nas areas da Actividade
Operacional da GNR, garantindo uma superior qua-
lidade de atendimento ao cidaddo, bem como uma
racionalizacdo da gestdo que permita a reducédo
global de custos, a adopcéo de uma administracado
eficaz e a efectiva materializacdo de redes de par-
tilha e de interoperabilidade com outros organis-
mMOos nacionais e internacionais.

'

Formadores do Comando Territorial de Evora
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«Devido ao facto do “Sistema de Forcas” da GNR
se encontrar implementado e a operar ao longo do
territorio nacional, num rol muito diversificado de
areas de actuacao, & premente e estruturante para
os interesses superiores do Estado e dos cidadaos,
potenciar a actuacdo da GNR e a prestacéo dos
seus servicos de seguranca, através da adopcéao
de novas tecnologias de informacé&o e de novos pa-
radigmas de administracdo publica em que se inclui
o eGovernmenty.

A formacao SIIOP na GNR

A Guarda, através da coordenacdo do Gabinete
SIIOP da Direccao de Informacdes, com as diferen-
tes Areas e Comandos envolvidos, ao proceder &
implementacdo de um sistema como o SIIOP, esta
a assumir um compromisso com a inovacao e a re-
direccionar todo o seu patencial para responder as
prioridades tecnologicas marcadas pelas necessi-
dades operacionais dos seus utilizadores.

A opcéo por se ministrar formacéo do SIIOP a
todos os militares da GNR, tanto nos diversos Co-
mandos, como na Escola da Guarda, tornou-se um
factor decisivo na aceitacdo do sistema, contri-
buindo decisivamente para o progressivo e impres-

Formadores do Comando Territorial de Castelo Branco

disiial

cindivel éxito do projecto, diminuindo-se assim as
sempre existentes resisténcias a mudanca. Sendo
o potencial humano da GNR um elemento basilar
para que o SIIOP seja cada vez mais, uma realidade
e um sucesso em toda a sua dimensé&o, é conside-
rado fundamental que a formacéao seja assegurada
a todo o efectivo, de forma consistente e uniforme.
Na Escola da Guarda (EG), unidade de formacé&o por
exceléncia, &€ ministrado um modulo de formacao
SlIOP a todos os militares da GNR, quer aos cursos
iniciais de formacao de Guardas, quer aos diversos
cursos de promocao.

Aos militares ja colocados nos diversos Comandos
Territoriais, distribuidos por todo o pais, € ministrado
um plano de formac&o do sistema ao longo de uma
semana, contemplando as diversas areas do traba-
lho administrativo e operacional da GNR. Este plano
de formacé&o & ministrado por militares do efectivo
do préprio Comando, com a vantagem de conhece-
rem os formandos, a necessidade de maior ou
menor enfoque em determinadas matérias, devido
as especificidades da criminalidade local, e evitar
deslocamentos “forcados” que poderiam motivar
uma menor predisposicédo para a formacao.



Os formadores dos Comandos receberam uma for-
macéao de formadores, ministrada por militares do
Gabinete SIIOP, que se pretende consigam trans-
mitir a experiéncia pessoal e profissional adquirida
ao longo dos anos, aliada aos conhecimentos téc-
nicos da aplicacdo, conjugacao indispensavel para
0 éxito das formacdes. Estes formandos ficam com
a responsabilidade de formarem os restantes utili-
zadores do Comando.

A par da formacéo SIIOP ministrada, todos os mili-
tares da Guarda tém a disposicdo, o Manual de
Procedimentos SIIOP, colocado na intranet da GNR,
apresentando-se assim, como um precioso auxiliar
de consulta para todos os militares da Guarda,
guer seja no primeiro contacto com o sistema,
para efeitos de autoformacao ou como peca funda-
mental na reciclagem de conhecimentos adquiridos
durante a formacéao.

A importancia da formacédo e dos Recursos Hu-
manos
Todos os factores sdo determinantes para o su-
cesso da implementacéo e da operacionalizacdo
qualitativa e eficiente do SIIOP. Todavia, o factor hu-
mano tem, indiscutivelmente, um peso substancial.
A operacionalizacdo e exploracdo do SIIOP exigem
uma formacao robusta que potencie com especial
enfoque o desempenho, a racionalizacéo e a quali-
dade dos servicos prestados por todos os militares
da GNR, sendo premente a sua qualificacdo em
Tecnologias de Informac&o e Comunicacéo, susten-
tada em principios de qualidade, que se pretendem
cada vez mais, baseados na Inovacéao e no Conhe-
cimento. Nesta 6ptica e no dominio do SIIOP, é ne-
cessario ministrar uma formacao especialmente
orientada:

- A um atendimento de superior qualidade a ser
prestado ao cidadao;

- Identificar e compreender a importancia que o
SIIOP representa para a reengenharia, inovacao or-
ganizacional e modernizacédo da GNR, com especial
relevo na forma como ele potencia a actividade
operacional e como contribui para a Seguranca Na-
cional e Internacional, tendo em consideracéao as
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novas dindmicas criminais globais;

- Apreenséo dos novos “Processos de Negocio” que
o SIIOP implementa e que, em Ultima anélise, agi-
lizam, decisivamente, a prevencao e o combate ao
crime e as infraccoes;

- Transmissé@o de competéncias para explorar e
manusear o SIIOP com elevados niveis de eficacia
e eficiéncia.

Nos Comandos Territoriais onde o SIIOP esta im-

plementado, foi possivel ministrar formacéao in-loco

aos seus militares. Este tipo de formacé&o €, por ex-
periéncia adquirida, a Unica forma viavel para ga-
rantir um alto nivel de qualidade de atendimento ao
cidadao e operacionalizacdo eficiente do Sistema.

As razfes subjacentes sdo as seguintes:

- Por simular as condicées reais e particularidades
locais de utilizacéo do SIIOP,

- Dado o grande volume de Recursos Humanos
(RH) que vai estar afecto ao SIIOP, ser inviavel mi-
nistrar-lhes formacao de forma centralizada na
EG;

- N&o ser possivel desviar RH, afectos a actividade
operacional policial para accdes de formacao.

Conscientes que as mudancas inerentes a imple-
mentacdo de um sistema desta natureza e dimen-
sdo, ndo sao tarefa facil, antes pelo contrério,
exigem um esforco concertado de todos os qua-
drantes e a necessaria Accao de Comando, veri-
fica-se que, embora exista um planeamento de
formacdo e implementacdo do SIIOP, superior-
mente definido pelo Comando da Guarda, diversos
constrangimentos técnicos e humanos tém provo-
cado atrasos irreversiveis na formacao e conse-
guente implementacéo do sistema.

Outra situacédo que tem contribuido significativa-
mente, para um notério subaproveitamento dos co-
nhecimentos ministrados durante a formacao
deve-se ao espaco de tempo que decorre entre a
referida formacao e a utilizacdo em ambiente real,
do sistema, ultrapassando, em alguns casos, 0s
qguatro/cinco meses, com 0s graves prejuizos dai
decorrentes que se tém procurado minimizar.
Este factor tem vindo a ser minimizado com a dis-
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ponibilizacdo de um perfil adequado em ambiente
real e o incentivo da cadeia de comando para que o
SlIOP seja utilizado em situacdes que ndo implique
contacto com o cidad&o, situacdo que tornaria a
adaptacdo mais stressante e transmitiria uma ima-
gem menos positiva no atendimento da GNR, bem
como na introducéo de expediente mais antigo ela-
borado antes da formacao SIIOP.

Pretende-se que a GNR, com a ajuda do SIIOP e dos
seus militares, cresca na qualidade do servico pres-
tado, chegando cada vez mais perto do cidaddo e
responda de forma célere e eficaz aos desafios que
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A iImportancia da tecnologia no
combate ao crime

A GNR ¢ a forca de seguranca em
Portugal que, sem grandes mar- ~
gens para dividas, detém o maior
leque de areas de intervencao’, clara-
mente definidas no seu decreto or- @
ganico. A salvaguarda de direitos,
liberdades e garantias da populacdo no Territério
Nacional &€ uma tarefa que carece de elevados niveis
de prontidao, capacidade de intervencéo e disponi-
bilidade.

Seguindo a abordagem inicial dos niveis de combate
ao crime, podemos identificar as varias areas em que
a GNR utiliza as denominadas tecnologias de informa-
céo e comunicacao. Muitas dessas tecnologias pode-
rao ter mais do que uma utilizacdo. Contudo, as
mesmas sdo um suporte fundamental para a ativi-
dade quatidiana dos soldados da lei e da grei.

Na perspetiva da prevencdo criminal, podemos re-
ferir que a GNR tem investido bastante nesta area
(o termo “bastante” terd que ser devidamente ade-
guado ao valor real disponivel para investimentos no
orgcamento anual da GNR, uma vez que mais de 90%
desse orcamento é consumido pelas despesas com
pessoal). A vertente “soft tech”é aquela que tem as-
sistido aos maiores avancos. Esta tendéncia encon-
tra-se superiormente definida, sendo objeto de
recomendacdes expressas em varios documentos
estruturantes da Unido Europeia, do governo portu-
gués e, por conseguinte, da propria Guarda.

O desenvolvimento de “software”adequado a gestao
operacional da GNR, como é o caso do Sistema de
Gestao de Ocorréncias (SGO), com a integracéo da
georreferenciacao® dos meios no terreno na mesma
plataforma, permite uma maior maximizacdo de
meios e, por conseguinte, uma maior eficacia na res-
posta aos ilicitos criminais.

O mesmo se pode dizer, por exemplo, em relacéo a

T Art.23.2 da Lei n.263,/2007, de 06 de novembro.

utilizacao de “hard tech” nesta ver-

tente do combate ao crime. Os in-

vestimentos no Sistema Integrado
de Vigilancia e Controlo Costeiro,
para a vigilancia e controlo da costa
ou em viaturas descaracterizadas e
equipadas com sistema Provida tém contribuido sig-
nificativamente, para a eficacia global do sistema de
prevencao criminal, colaborando para uma resposta
integrada mais eficaz na antecipacdo dos prable-
mas.
Quanto mais eficaz for o sistema de prevencéo,
menor serd o esforco dos sistemas associados de
investigacdo e de repressao criminal, permitindo
uma melhor gestao dos meios afetos a estas duas
Ultimas valéncias.
As demais ferramentas tecnolégicas em uso na
GNR possibilitam, hoje em dia, uma resposta dife-
renciada e geradora de um maior sentimento de se-
guranca por parte da populacéo que servimos, além
da possibilidade de passar a existir uma normaliza-
c&o e harmonizacédo de procedimentos de trabalho.
E certo que n&o se consegue quantificar os proveitos
de um sistema de prevencao, pois ndo é possivel cal-
cular os lucros gerados pelo mesmo, nao se diferen-
ciando o contexto nacional do verificado em estudos
realizados noutros paises. Contudo, poderemos afir-
mar que a qualidade da resposta da GNR de hoje &
muito superior a verificada hd uma década atras,
pese embora as alteracdes sociais que se tém feito
sentir nestes Ultimos anos.
Por exemplo, ao nivel da investigacdo criminal, uma
outra forma de combater o crime, podemos também
afirmar que os seus niveis de eficiéncia s&o os mais
elevados de sempre. Esta posicdo deve muito a intro-
ducéo de novas técnicas, a disponibilizacéo de equi-
constante

pamentos  tecnolégicos e ao

2 Valéncia do Sistema Integrado de Redes de Emergéncia e de Seguranca (SIRESP).
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acompanhamento da evoluc&o nestas matérias.

A GNR esta a conseguir integrar a tecnologia de
ponta com a arte e engenho dos seus militares, re-
sultando dessa simbiose um sistema de IC moderno
e adaptado as reais necessidades do pais. O equipa-
mento hoje disponivel para as vertentes da IC esta ao
nivel dos melhores do mundo, possibilitando respos-
tas cada vez mais adequadas para a apresentacéo
dos suspeitos perante a justica.

Ao nivel dos equipamentos disponiveis para a ver-
tente da repressdo criminal existentes na GNR,
estdo cada vez mais evoluidos e proximos das reais
necessidades impostas pelo servico publico que de-
senvolvemos. Desde “Remoately Piloted Aircraft Sys-
tems” (RPAS), embarcactes de alta qualidade,
passando por viaturas blindadas, até ao armamento
individual, tudo se tem feito para dotar os militares
de tecnologia adequada a ardua missao do dia-a-dia,
incrementando os niveis de autoprotecdo e melho-
rando a capacidade de atuac&o.

N&o se pode afirmar que a GNR n&o dispde da tec-
nologia necessaria para cumprir a misséo. Podemos
sim dizer que, poder-se-ia melhorar a mesma, por
vezes, com um baixo investimento.

Muitas vezes nao basta investir em tecnologia. E ne-
cessario investir na tecnologia certa. Quando se es-

10101019101
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tuda um sistema de informacdes policiais, como é o
caso do Sistema Integrado de Informacées Opera-
cionais de Palicia, ndo se deve querer desenhar uma
maquina que, por si sO, consiga movimentar a maior
empresa nacional. E necessario ter algumas caute-
las. A tecnologia existe para auxiliar o Homem e néo
para complicar a sua tarefa. O estudo assertivo das
necessidades tecnoldgicas na GNR tem-se desen-
volvido de forma transversal, integrada e geradora
de valor acrescentado, ndo apenas para seguir ten-
déncias ou modas de cada época. Relembremos,
por exemplo, que o sistema “Long Army Operational
Systern” (LAOS) esteve operacional durante mais de
20 anos, dando uma resposta cabal as necessida-
des operacionais, até aos seus Ultimos dias de vida.
E o que é que diferenciava agquele sistema altamente
evoluido naquela época, dos existentes atualmente?
0 mesmo foi desenhado a medida, construido de
forma modular e com procedimentos simples, ao
invés dos complexos algoritmos que sustentam al-
gumas das bases tecnoldgicas dos sistemas de in-
formacao atuais existentes na GNR, dadas as
alteracdes tecnolégicas e socias que hoje se alteram
a velocidade de um click.

Capitao de Infantaria JOAQ JANEIRO
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CCCO - 0O Projeto

Visualizacdo global da common operating picture.

Apostando numa renovada capacidade de co-
mando, controlo e coordenacao, assente na moder-
nidade tecnolégica, num modelo de policiamento
integrado com as outras entidades oficiais baseado
em evidéncias, evidence lead policing, e na especia-
lizacdo dos seus recursos humanos nas areas tec-
nolégicas, a Guarda implementou um novo Centro
de Comando e Controlo Operacional (CCCO).

Esta estrutura potencia os recursos operacionais
da GNR, reduz os tempos de resposta a incidentes
e suporta, de forma tempestiva, o apoio a decisdo
de toda a atividade operacional da Guarda, tendo
em vista a gestdo de ocorréncias e alocacao de
meios em conformidade, com base no alinhamento

da tecnologia com a Missao da Guarda, proporcio-
nando uma alteracao de conceito operacional, a fim
de assegurar servicos com maior visibilidade, incre-
mentada qualidade e elevada disponibilidade, junto
do cidadao.

A nova estrutura do CCCO visa ainda assegurar a
troca de informacéo operacional em tempo real,
garantindo uma imagem Unica da area de opera-
cbes, Common Operating Picture, tornando mais
coerente, eficaz, eficiente e racional, o sistema de
informacoes da Guarda.

O projeto foi conduzido por uma equipa multidisci-
plinar, integrando membros das diversas Direcoes
do CO, do CCCO, da DIE, DRL, UAG e do Grupo de
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Virtual desktop infrastructure que garante a lideranca digital da Guarda.

Tecnologias e Sistemas de Informacéao, envolvendo
Oficiais, Sargentos e Guardas, tendo sido coorde-
nado pelo Exmo. General ACO.

Para uma execucao e gestao coordenada do pro-
jeto do CCCO, houve que efetuar a sua decomposi-
cdo nas componentes de Infraestruturas,
Normativo, Tecnologias e Sistemas de Informacéo
(TSI), Mobilidrio e Normativo, com requisitos tem-
porais e especificacdes técnicas exigentes para
cada um dos elementos constituintes.

Como curiosidade tecnolégica, na componente TSI
foi contemplada uma solucédo ultra-thin client que

inclui storage, servidores e computacéao integrada,

denominada “Zero Client”, a qual se caracteriza
pela elevada produtividade induzida, poupanca ener-
gética (decréscimo no consumo em cerca de 97%),
reducdo da pegada ambiental, auséncia de arma-
zenamento local assente num ambiente virtual “vir-
tual desktop infrastructure”, e reduzido espaco de
instalacdo, caracteristicas que garantem a lide-
ranca digital da Guarda nesta area especifica.

Como solucédo de visualizacdo global da common
operating picture, foi implementado um video wall
baseado em monitores LCD de baixo consumo
energético, adequada resolucdo, de formato nor-
malizado e com natureza comercial que, em caso



de avaria, podem ser facilmente substituidos por
outros existentes no mercado, mesmo que de
marca diferenciada. O sinal digital pode ser incor-
porado e distribuido a partir de um servidor aco-
plado a uma matriz, sendo geridas remotamente
as diferentes entradas de video, som e imagem
para o video wall, projetores e monitores localiza-
dos nas diversas salas do CCCO, de forma descen-
tralizada e de acordo com os requisitos de cada
utilizador, incluindo sinal digital de televis&o.

Foram ainda disponibilizadas nas salas do CCCO,
capacidades integradas de videoconferéncia, liga-
cbes para pressbox destinadas a conferéncias de
imprensa, sinal video, som e imagem para, e do
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video wall, bem assim como monitores touch
screen destinados a iluminar situacées tatico-poli-
ciais.

O projeto teve uma duracdo aproximada de seis
meses, desde o inicio das obras na infraestrutura
do antigo auditério do Comando-Geral até a sua
inauguracado oficiosa, continuando a ser desen-
volvidas acdes de adaptacéo e beneficiacao das ins-
talacdes, melhoria continua dos processos,
integracao e interoperabilidade dos sistemas de in-
formacao.

Pelo Coronel ART ENGGEO, LUIS NUNES

Capacidades integradas de videoconferéncia, pressbox, som, video e iluminac&o de situacdes tatico-policiais.



