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Cldusula 1.2
Objeto
1. O presente caderno de encargos tem por objeto a aquisicdo de Software OSINT (Open Source
Intelligence), respetivo licenciamento, equipamentos de suporte, servicos de manutencdo e assisténcia
técnica durante 2 (dois) anos, para o Centro de Informagdes OSINT da GNR.
2. As caracteristicas e especificacdes constam das Especificacbes Técnicas descritas na Parte Il deste

Caderno de Encargos.

Cldusula 2.2
Disposigoes por que se rege a prestagdo dos servigos
1. O fornecimento do bem objeto do presente contrato obedece:

a) As cldusulas do Contrato e ao estabelecido em todos os elementos e documentos que dele fazem
parte integrante;

b) Ao Cddigo dos Contratos Publicos, doravante designado “CCP”.

2. Para efeitos do disposto na alinea a) do niumero anterior, consideram-se integrados no Contrato, sem
prejuizo do disposto no n2 4 do artigo 962 do CCP:

a) O clausulado contratual, incluindo os ajustamentos propostos de acordo com o disposto no artigo
99.2 do CCP e aceites pela entidade adjudicante nos termos do disposto no artigo 101.2 desse
mesmo Cdodigo;

b) Os suprimentos dos erros e das omissGes do Caderno de Encargos identificados pelos
concorrentes, desde que tais erros e omissdes tenham sido expressamente aceites pelo 6rgao
competente para a decisdo de contratar, nos termos do disposto no artigo 61.2 do CCP;

c) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

d) O Caderno de Encargos;

e) A proposta adjudicada;

f) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario;

g) Todos os outros documentos que sejam referidos no clausulado contratual ou no Caderno de

Encargos.



SGMAI
SECRETARIA

GERALI

MINISTERIO DA ADMINISTRAGAO INTERNA

Cldusula 3.2
Preco base e contratual
1. O preco base, maximo que a entidade adjudicante se dispGe a pagar pelo fornecimento de bens e
prestacdo de servigos objeto do presente procedimento é 275.000,00€ (duzentos e setenta e cinco mil
euros), valor ao qual acresce o IVA a taxa legal em vigor.
2. Consideram-se incluidos no preco, todas as despesas que o adjudicatdrio tenha de realizar com a
entrega dos bens, incluindo todas as despesas com a instalacdo, transporte, desloca¢Ges, meios

humanos, técnicos e equipamentos, constantes do caderno de encargos.

Cldusula 4.2
Prazo e local de entrega
1. O prazo maximo para entrega, instalacdo e configuracdo do software, é de 30 (trinta) dias Uteis, apds a
rececdo da nota de encomenda, a emitir pela DRL - Dire¢do de Recursos Logisticos da Guarda Nacional
Republicana;
2. Os bens deverdo ser entregues, instalados e configurados nos Centros de Dados da entidade

adjudicante, sito no Comando Geral da GNR, no Largo do Carmo, 1200-092 Lisboa.

Cldusula 5.2
Condigoes e prazo de pagamento
1. O pagamento do encargo global do presente contrato serd efetuado numa Unica prestagao, apds a
rececdo definitiva dos bens e contra a entrega da respetiva fatura.
2. O pagamento sera efetuado por transferéncia bancaria no prazo maximo de 30 dias apds a recec¢do da
nota de encomenda, a emitir pela DRL - Direcdo de Recursos Logisticos da Guarda Nacional Republicana.
3. Pelo atraso no cumprimento de qualquer obrigacdo pecuniaria, a entidade adjudicante fica obrigada ao
pagamento de juros de mora, nos termos da Lei n.2 3/2010 de 27 de abril.
4. Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicado nas fatura,
deve esta comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o adjudicatario

obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

Cldusula 6.2
Obrigagdes principais do adjudicatdrio
1. Sem prejuizo de outras obrigacGes previstas na legislacdo aplicavel, no Caderno de Encargos ou nas
cladusulas contratuais, da celebracdo do contrato decorrem para o adjudicatario as seguintes obrigacGes

principais:
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a) Obrigacdo de fornecer os bens e os servicos de instalacdo e garantia técnica tendo em
consideracao o presente Caderno de Encargos e as necessidades da entidade adjudicante;

b) Obrigacdo de substituicdo dos bens/servicos rejeitados, em igual periodo proposto para a entrega
daquele bem ou prestacao daquele servico, contados a partir da data da emissao da notificacdo
do facto.

c) Obrigacdo de prestar a formacdo on-job necessdria ao correto manuseamento e cabal
aproveitamento do sistema.

2. Cabe ainda ao adjudicatario a responsabilidade:
a) Do licenciamento do software e definicdo da arquitetura de servicos;
b) A instalacdo do harware e da plataforma;

c) A configuracdo base da plataforma;

d) Ainstalacdo e configuracdo de fontes/motores/integracoes especificas;

e) A Manutencdo e atualizacdo da plataforma;

f) A Gestdo de incidentes de funcionamento da plataforma.

3. Devendo o adjudicatdrio apoiar a entidade adjudicante:

a) Na investigacdo em blackmarkets;

b) No roubo de identidade, privacidade, compliance;

c) Naformacdo em fontes abertas (OSINT);

d) No hacktivismo, terrorismo, crime organizado;

e) No cibercrime.

4. O titulo acessério, o adjudicatario fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessdrios e adequados a prestacdo do servico, bem como
ao estabelecimento do sistema de organizagdo necessario a perfeita e completa execugdo das tarefas a seu
cargo.

Cldusula 7.2
Conformidade e operacionalidade bens

1. O adjudicatario obriga-se a entregar, instalar e configurar os bens objeto do contrato de acordo com as
carateristicas, especificacbes e requisitos técnicos previstos na Parte Il — Especificagdes Técnicas do
presente Caderno de Encargos.

2. Os bens objeto do contrato devem ser entregues em perfeitas condi¢cdes de serem utilizados para os

fins a que se destinam.
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3. O adjudicatario é responsavel perante a entidade adjudicante por qualquer defeito ou discrepancia dos

bens objeto do contrato que existam no momento em que os bens Ihe sdo entregues.

Cldausula 8.2
Inspegdo e testes

1. Efetuada entrega, instalacdo e configuracdo do bem objeto do presente procedimento, a entidade
adjudicante, por si ou através de terceiro por ela designado, procede, no prazo de 5 (cinco) dias, a
inspecao qualitativa do mesmo, com vista a verificar, respetivamente, se os mesmos correspondem as
carateristicas, especificagcbes e requisitos técnicos definidos na Parte Il — EspecificacGes Técnicas do
presente Caderno de Encargos e na proposta adjudicada, bem como outros requisitos exigidos por lei.

2. Durante a fase realizacdo de testes, o adjudicatario deve prestar a entidade adjudicante toda a
cooperacdo e todos os esclarecimentos necessdrios, podendo fazer-se representar durante a realizacdo
daqueles, através de pessoas devidamente credenciadas para o efeito.

3. Os encargos com a realizacdo dos testes, devidamente comprovados, sdo da responsabilidade do
adjudicatario.

Cldusula 9.2
Defeitos ou discrepdncias

1. No caso de os testes previstos na cldusula anterior ndo comprovarem a conformidade do bem com as
exigéncias legais, ou no caso de existirem defeitos ou discrepancias com as carateristicas,
especificagdes e requisitos técnicos definidos na Parte Il — EspecificacGes Técnicas do presente Caderno
de Encargos, a entidade adjudicante deve de isso informar, por escrito, o adjudicatario.

2. No caso previsto no numero anterior, o adjudicatario deve proceder, a sua custa e no prazo razoavel
que for determinado pela entidade adjudicante, as reparacdes ou substituicdes necessarias para
garantir o cumprimento das exigéncias legais e das carateristicas, especifica¢des e requisitos técnicos
exigidos.

3. Apods a realizagao das reparagOes ou substituicdes necessarias pelo adjudicatario, no prazo respetivo, a
entidade adjudicante procede a realizagdo de novos testes de aceitagdo, nos termos da clausula

anterior.

Clausula 10.2

Aceitagdo definitiva dos bens

1. Caso os testes a que se refere a Clausula 8.2 comprovem a conformidade do bem e da respetiva

instalacdo com as exigéncias legais e neles ndo sejam detetados quaisquer defeitos ou discrepancias
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com as caracteristicas, especificacbes e requisitos técnicos definidos na Parte Il — Especificacoes

Técnicas do presente Caderno de Encargos, no prazo maximo de 5 (cinco) dias a contar do final dos
testes, considera-se feita a aceitacdo definitiva dos bens.

2. Com a aceitacdo definitiva dos bens, ocorre a transferéncia da posse e da propriedade do bem objeto
do presente contrato para a entidade adjudicante, bem como do risco de deteriora¢do ou perecimento
do mesmo, sem prejuizo das obrigacdes de garantia que impendem sobre o adjudicatario.

3. A aceitagdo definitiva a que se refere o n.2 1 nao implica a aceitagao de eventuais defeitos ou de
discrepancias dos referidos bem objeto do presente contrato, com as exigéncias legais ou com as
carateristicas, especificacdes e requisitos técnicos previstos na Parte Il — Especificagdes Técnicas do

presente Caderno de Encargos.
Cldusula 11.2
Garantia
O prazo de garantia do licenciamento e dos servicos de manutencdo e assisténcia técnica ndo deve ser

inferior a 24 meses, e serd contado a partir da rececdo dos mesmos.

Clausula 12.9
Niveis dos servigos
As atividades de manutencdo e assisténcia técnica tém a necessidade de ser garantidas através de um
tempo mdaximo de intervencdo (SLA — Service Level Agreement) para os casos de avarias ou erros do
software ou de desconfiguracdo do sistema com tempos de resolugdo até ao dia util seguinte (Next

Business Day).

Cldusula 13.9
Penalidades
1. Em caso de incumprimento injustificado das obrigacGes contratuais por parte do adjudicatario, podera
a entidade adjudicante aplicar as san¢des contratuais até ao limite de 20% do prego contratual.
2. No caso de incumprimento do prazo fixado para a entrega, instalacdo e configuracdo dos bens nos
termos do n.2 1 da Clausula 4.2 do presente Caderno de Encargos, podera a entidade adjudicante

aplicar as seguintes penalidades:

Atraso Penalidade

0,05 % do valor contratual, por cada dia de
atraso
0,1 % do valor contratual , por cada dia de
atraso

Até ao 5.2 dia

A partir do 6.2 dia
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3. No caso de atraso no cumprimento dos tempos de resposta previstos na Clausula 12.2 do presente

caderno de encargos, podera a entidade adjudicante aplicar as seguintes penalidades contratuais:

Atraso Penalidade

0,05 % do valor contratual, por cada hora
de atraso
0,1 % do valor contratual , por cada hora
de atraso

Até ao 2.2 dia util seguinte

A partir da 3.2 dia util seguinte

4. Se for atingido o limite previsto no nimero 1. e a entidade adjudicante decidir ndo proceder a
resolucdo do contrato por dela resultar grave dano para o interesse publico, aquele limite é elevado
para 30% do valor do prego contratual.

5. Caso se verifique a aplicagdo das penalidades previstas no n.2 2 do artigo anterior, serd descontado ao
pagamento a efetuar pela entidade adjudicante ao adjudicatario.

6. As sancgOes pecunidrias previstas no n.2 3 sdo deduzidas ao valor da caugao.

Clausula 14.9
Execugdo e libertagdo da caugdo

1. A caucgdo prestada pelo adjudicatdrio pode ser executada pela entidade adjudicante, sem necessidade
de prévia decisdo judicial ou arbitral, para satisfacdo de quaisquer importancias que se mostrem devidas
por forca do ndo cumprimento por aquele das obrigacdes legais ou contratuais, designadamente as
seguintes:

a) Sancgdes pecunidrias aplicadas nos termos previstos no contrato;

b) Prejuizos incorridos pela entidade adjudicante, por for¢ga do incumprimento do contrato;

c) Importancias fixadas no contrato a titulo de clausulas penais.
2. A execugdo parcial ou total de caugdo prestada pelo adjudicatdrio implica a renovagdo do respetivo
valor, no prazo de 15 dias apds a notificagdo pela entidade adjudicante para esse efeito.
3. Aliberagdo da caugdo ocorre nos termos do definido no n.24 do artigo 295.2 do Cédigo dos Contratos

Publicos.
Cldusula 15.9
Casos fortuitos ou de forca maior
1. Nenhuma das partes incorrerda em responsabilidade se por caso fortuito ou de forca maior,
designadamente greves ou outros conflitos coletivos de trabalho, for impedido de cumprir as obrigacGes

assumidas no contrato.
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2. A parte que invocar casos fortuitos ou de for¢ca maior devera comunicar e justificar tais situacdes a outra

parte, bem como informar o prazo previsivel para restabelecer a situacao.
Cldusula 16.9
Sigilo
O adjudicatdrio obriga-se a guardar sigilo de todas as informacgdes que obtiver no ambito da execucao do

Contrato relativamente a entidade adjudicante e ao objeto da prestacdo de servigos.

Clausula 17.9
Cessdo de posigdo contratual e subcontratagdo
1. O adjudicatario podera ceder a posicdo contratual ou subcontratar mediante prévia autorizacdo da
entidade adjudicante.
2. Para efeitos da autorizacdo prevista no nimero anterior, deve o adjudicatdrio apresentar uma proposta
fundamentada, instruida com todos os documentos de habilitacdo relativos ao cessionario ou ao

subcontratado, que foram exigidos ao adjudicatdrio no presente procedimento.

Cldusula 18.9
Deveres de informagdo

1. As partes estdo vinculadas pelo dever de colaboracdo mutua, designadamente no tocante a prestacao
reciproca de informagdes necessdrias a boa execugdo do contrato, sem prejuizo dos deveres de
informacgdo previstos no artigo 2902 do CCP.

2. Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer circunstancias,
constituam ou nao forga maior, que previsivelmente impegam o cumprimento ou o cumprimento
tempestivo de qualquer uma das suas obrigacdes.

3. No prazo de dez dias apds a ocorréncia de tal impedimento, a parte deve informar a outra do tempo ou

da medida em que previsivelmente sera afetada a execuc¢do do Contrato.

Clausula 19.9
Comunicagoes e notifica¢oes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de

cada uma, identificados no Contrato.
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2. Qualquer alteragdo das informagdes de contacto constantes do Contrato deve ser comunicada a outra

parte.

Cldusula 20.9
Resolug¢do do contrato
1. Para além das situacdes previstas no n? 1 do artigo 3332 e nos artigos 3342 e 3352 do CCP, a entidade
adjudicante pode resolver o contrato quando os servicos nao sejam prestados por cinco dias seguidos ou
dez dias interpolados e o adjudicatario ndo apresente justificacdo para esse facto.
2. O disposto no numero anterior ndo prejudica o direito de indemnizacdo nos termos gerais,
nomeadamente pelos prejuizos decorrentes da ado¢ao de novo procedimento de formacgdo de contrato.
3. Nos casos previstos no numero anterior, havendo lugar a responsabilidade do adjudicatdrio, serd o
montante respetivo deduzido das quantias devidas, sem prejuizo da entidade adjudicante poder

executar as garantias prestadas pelo fornecedor.

Clausula 21.2

Foro competente

Para resolucdo de todos os litigios decorrentes do Contrato fica estipulada a competéncia do Tribunal

Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.
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PARTE Il - ESPECIFICACOES TECNICAS

1. ENQUADRAMENTO

a.

A estratégia nacional de prevencdo e combate ao crime centra-se na disponibilidade dos
meios, materiais tecnolégicos, que permitam habilitar as autoridades competentes a fazer
face aos desafios e ameacas cada vez mais complexas.

No ambito da Estratégia da Guarda 2020 foi identificado e definido enquanto objetivo
estruturante a edificacdo de um Sistema de InformagBes com vista a prevencdo da
criminalidade, tendo sido criado o Centro de Informag8es/OSINT, que visa a permanente
monitorizacdo, acompanhamento, andlise e disseminacdo de informacfes policiais e
criminais em apoio das atividades e operacfes correntes e futuras, auxiliando no
processo de tomada de decisdo mas, cuja implementacéo, requer a aquisicdo de um
conjunto de software, que satisfaca as necessidades operacionais dessa estrutura.

Assim, esta associada a necessidade de criar uma estrutura na Guarda, destinada a
pesquisa, recolha e tratamento de informagfes provenientes de fontes abertas que
possibilitem organizar e auxiliar o processo de tomada de decisdo, cuja implementacao,
requer a aquisicdo de um conjunto de software, que satisfacam as necessidades
operacionais dessa estrutura.

Face ao acima referido, torna-se necessario dotar a GNR de uma capacidade tecnolégica
gue permita adquirir valéncias ao nivel da recolha de informacdo e da estruturagéo e
analise de dados, devendo ser assegurada:

(1) Ao nivel da recolha e tratamento de dados:

a. Permitir a integracdo de quantidades massivas de dados;

b. Recolher e integrar informacgéo do tipo ndo estruturado (documentos, video e
imagem) a partir da internet (e.g. através de crawlers de dados);

c. Estar capacitado a detetar o idioma de origem dos dados, identificando
possiveis jargdes ou calbes;

d. Gerar alarmisticas, monitorizando alteracbes ou evolucdes relacionadas com
determinada rede, evento, ciberpersona ou utilizador real;

e. Deter a capacidade de recolher e analisar dados na deepweb.

(2) Ao nivel da estruturagé@o/analise de informacao:
a. Monitorizar em “real-time” atividades de indole delituosa, criminal ou hostil;
b. Permitir a indexacdo de informagdo n&o estruturada relacionando o seu

contetdo por tematicas e entidades;
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Deter ferramentas de pesquisa, monitorizacdo, de analise de dados e de
documentos;

Deter ferramentas amigaveis de representacdo gréfica de incidentes, eventos,
entidades e das suas relacdes, gerando estruturas graficas de facil leitura,
estabelecendo relagdes entre redes e individuos, objetos, entidades e locais
possibilitando uma melhor interpretacdo e compreensdo do(s) centro(s) de
gravidade/influéncia;

Permitir a recolha e a integracdo de dados originarios de diferentes fontes de
informacéo;

Permitir efetuar consultas gerais a informacgéo através de pesquisas unificadas
a partir de todos os repositérios de dados ligados ao sistema;

Deter capacidade de se integrar a sistemas de informagdo geografica,
permitindo efetuar a geolocalizacéo e o geoprocessamento dos seus dados;
Deter ferramentas de identificacdo e monitorizagdo de tematicas ou expressoes
de interesse no ciberespaco (e.g. sites, blogs, fora, chats, etc) recorrentes ou
pré-definidas, identificando e acompanhando as atividades de ciberpersonas ou
utilizadores reais de interesse;

Identificar e analisar de forma automatica relagfes entre pessoas, grupos, sites,
dominios, redes e afiliagbes com servicos online, gerando grafos de relaces e
de influéncia;

Dispor de ferramentas para apoio a analistas de informacéao;

Dispor de ferramentas de andlise estatistica e predicdo de eventos.

Ao nivel dos email’s:

=

2 19

e.

Recolher e efetuar a analise do cabecalho técnico de um email;

Identificar possiveis usernames que podem estar associados ao email e o seu
utilizador real,

Efetuar o rastreamento do seu percurso desde 0 seu emissor;

Identificar as referéncias de um determinado email ou conjunto de emails no
ciberespaco (e.g. redes sociais, sites, blogs, fora, etc);

Georreferenciar a sua origem.

Ao nivel da web e das redes sociais:

a.

b.

Predizer a¢cbes planeadas por grupos hacktivistas, através da monitorizacao
das suas atividades online;
Monitorizar em “real-time” as atividades dos grupos de hacktivismo, os seus

movimentos e acoes;
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|

Analisar as atividades dos grupos de hacktivistas que operem na internet,

detetando as suas ligagdes com contas suspeitas;

|2

Efetuar a andlise seméantica de dados em linguagem natural (e.g. Natural
Processing Language — NPP) e de caldo/jargbes entre utilizadores e
comunidades, “posts” (texto, imagem, video) e atividades nas redes sociais e

outros canais de comunicacao web;

|®

Efetuar o “Sentiment-analysis” relativo a topicos de discussao, de interesse ou

os relativos a determinada entidade(s);

1=

Georreferenciar atividades e “posts” relativas a ciberpersonas a partir das redes
sociais;

g. Monitorizar e detetar em tempo real, através da recolha de elevadas
guantidades de informacdo em fontes abertas como a deep e dark-web,
atividades ilegais pela inser¢cdo de dados como numero de cartdes de crédito,
numeros de conta, documentos falsificados, etc.

(5) Outras valéncias:
a. Permitir efetuar um “Police Case Management”, fazendo o registo sucessivo

dos acontecimentos;

b. Interoperar com o software de analise i2 e os SIGAOp internos e outros
sistemas de informacé&o externos;

c. Garantir uma facil visualizacdo e compreensdao do fendbmeno em causa,
permitindo um facil desmontar de processos;

d. Permitir reunir, apresentar, cruzar e analisar dados por meio de

diagramas/grafos;
e. Possibilitar a criacdo de base de dados multi-utilizador, possibilitando o trabalho

em equipa ou individualmente.
Ao dotar a GNR com esta capacidade tecnoldgica, contribui-se para a implementagéo dos
Objetivos Operacionais n.°3 (OOp 03) e n.°4 (OOp 04) do Plano Estratégico da Guarda
2020, nomeadamente potenciar o sistema de informacdes da Guarda e potenciar o
processo de producdo de informacgbes, respetivamente. O OOp 03 traduz-se nos
indicadores 001 e 002, cujas principais acbes s&do a implementacdo do sistema de
informacgdes da Guarda, a orientagcdo do patrulhamento pelas informacgdes (Intelligence
led policing) e a predic&o do crime. Quanto ao OOp 04, traduz-se no indicador 1001 cujas
principais acfes passam pela elaboracdo de relatérios de noticias, relatérios OSINT e
relatorios de informagdes.

A satisfacdo desta necessidade da Guarda permite:
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Consolidar a qualidade da acdo policial no ambito da atividade de investigacao
criminal;

Aumentar a capacidade para desenvolver acdes de prevencdo, de detecdo e de
investigacao de crimes;

Aumentar a capacidade de recolha e andlise de informagfes, para melhorar a
eficacia da prevencdo e combate aos fendmenos criminais, terrorismo e
criminalidade transfronteirica,;

Assegurar a permanente monitorizacdo, acompanhamento, andlise e disseminagéo
de informacdes publicas, policiais e criminais, em apoio das atividades e operagfes
correntes, auxiliando no processo de tomada de deciséo;

Proceder a pesquisa, recolha e tratamento de informagbes de fontes abertas,
antecipando e identificando atempadamente ameagas emergentes, prevenindo e
monitorizando atividade criminais relevantes ou socialmente divergentes;

Possibilitar o desenvolvimento de um policiamento orientado pelas informagoes;
Manter informado e atualizado o Comando Operacional da Guarda sobre qualquer
noticia, informagéo, evento ou atividade pertinente para o desenvolvimento da
missdo da Guarda.

A solucao deve ser “on-promise”.

2. GENERALIDADES

a.

No ambito da Estratégia da Guarda 2020 foi identificado e definido enquanto objetivo

estruturante a edificacdo de um Sistema de InformagBes com vista a prevencdo da

criminalidade, tendo sido criado o Centro de Informac8es/OSINT (Open Source

Intelligence).

Torna-se necessario dotar a GNR de uma capacidade tecnoldgica que permita elevadas

valéncias ao nivel da recolha de informacdo e da estruturacdo e andlise de dados,

devendo:

(1)

2

Permitir uma recolha de dados, de forma automatizada, tanto de um grande volume
de dados residente em bases de dados internas, como externas, como de variadas
fontes abertas (OSINT), onde se inclui redes sociais, sites, blogs, chats, entre

outros;

Permitir a estruturacao/analise de informacéao, ao nivel dos email’s;
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Analisar, classificar e organizar a informacao recolhida, produzindo inteligéncia de

suporte a tomadas de deciséo;

Interoperar com o software de andlise i2 e com os Sistemas de Informagéo de

Gestdo Operacional (SIGAOp) da Guarda;

Permitir a criacdo de modelos de conhecimento para utilizagdo futura com os dados
recolhidos;

Permitir correlacionar dados e criar informacdes relevantes através de relatorios e

gréficos;
Identificar modelos e padrées de dados;

Auxiliar a tomada de decisdo mais rapida e eficiente através de uma capacidade de

andlise de tendéncias e identificacdo de ameacas e oportunidades;

Utilizar sistemas de alerta e de rastreamento, notificacdo de mudancas

significativas ou atualizagdes em massa em fontes de informacéao.

3. REQUISITOS TECNICOS MINIMOS

a.

Pretende-se assegurar a aquisi¢do, a instalacdo, a manutencdo do licenciamento e do

equipamentos de suporte, bem como a respetiva assisténcia técnica durante 2 anos de

um software informético capaz de fornecer ao utilizador da GNR, informac&o de analise

respeitante a grande volume de dados, de forma estruturada, devendo ter como

reguisitos técnicos minimos os seguintes:

(1)

)

Deve ser focado no utilizador humano. O utilizador humano tera de tomar a decisao
final e é o préprio que decide se a informacéo final é valida ou se padece de

redefinicdo dos objetivos com vista a obter informacao adicional.

Permitir a criacdo de conectores especificos para a recolha de informacéo
automética, no minimo, nas seguintes fontes:

(a) Bases de dados internas e externas a GNR (ligacéo direta).

(b) Motores de pesquisa:
e Google;

e Bing;
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e Yahoo;
e Google Scholar;
. SHODAN
(c) Redes Sociais:
e  Twitter;
e Facebook;
e Google Plus;
e Youtube;
e Instagram.
(d) Noticias:
e Crawlers;
e RSS;
e Teletipos.
(e) Sistemas:
e Email;
e Unidades de Rede

(f) Alertas do Google

(g) Outros:
e+ Wordpress;
« Dropbox;
e Paste (Pastebin e sites analogos);
e IRC;
e Github;
e Zone-H.

Permitir fazer pesquisas a varias fontes na deep e dark web sem exposicao;

Permitir a inclusdo customizada de outras fontes tais como outros motores de

pesquisa, e outras redes sociais, entre outros, ndo identificados acima em 2.a.(2);

Permitir a integragéo, ndo sé com outras fontes de dados, mas também com outras

plataformas de investigacdo, nomeadamente com o IBM i2 Analyst Notebook;

Permitir a criacdo de unidades organicas (instancias a serem utilizadas entre
diferentes grupos ou unidades da GNR), e que podem, ou néo, partilhar informacgéo

entre si;
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Ter um interface com o utilizador (GUI) com capacidade de apresentacdo multi-

idioma, encontrando-se disponivel o idioma portugués, entre outros configuraveis;

Ter incluido um servico de anonimizagdo, com as seguintes caracteristicas
minimas:

I. Possibilidade de ligacdo a proxy com 1 Gbps de conetividade sem
restricoes;

II.  Possibilidade gerir 10 IPs estaticos (round-robin).

Garantir o fornecimento e instalacdo de uma arquitetura de hardware de suporte ao
software OSINT em aquisi¢cao, suportada no minimo em dois servidores, em que

cada um deve ter no minimo as seguintes carateristicas:
I. 2 CPU Standard (familia Intel XEON E5-2650 v4 2.2GHz ou equivalente).
II.  32GB de memoria RAM.
lll.  Discos:
o 2 HD 600 GB 15K RPM SAS.
o 4HD1.8TB 10K RPM SAS.

IV.  Sistema operativo incluido.
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