Mensagens de informacao de erro de certificado ou sitio inseguro

No acesso ao sitio https://recrutamento.gnr.pt, independentemente da versdo ou

tabricante de browser que esteja a utilizar, provavelmente sera confrontado com um
alerta ou informacdo de que se prepara para entrar numa pagina em que ndo é
reconhecida a sua seguranca.

Este aviso decorre da certificagdo do sitio ser apenas interna e ndo significa, de forma
alguma, que o sitio ou a informagdo nele contida é insegura.

Neste documento pretende-se ajudar a compreender e ultrapassar o aviso com que

poderd ser confrontado. Encontrard informacdo adequada ao Internet Explorer™,

Mozzila Firefox™, Google Chrome™, Safari™ e Opera™.

Recorda-se que a informagdo de seguranca que eventualmente surgir néo significa que
o sitio do Portal do Recrutamento apresenta qualquer problema ou vulnerabilidade de

seguranga que coloque os seus dados em perigo.

Aconselhamos a iniciar a navegagdo para o Portal do Recrutamento sempre a partir do

sftio da Guarda Nacional Republicana, em www.gnr.pt.

Active a opgdo de visualizar os marcadores no seu leitor de ficheiros PDF, para uma
navegagdo e remissdo mais célere para o browser que estd a utilizar, ou selecione o

browser pretendido.
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Internet Explorer™

Ao ser direcionado para o endereco da pégina do Portal do Recrutamento da GNR, através do link

https://recrutamento.gnr.pt, podera ser confrontado com uma pagina de aviso de que “Existe um

problema com o certificado de seguranca deste Web site’.

E-El- X
QO]Q https://recrutamento.gnr.pt/ £-gx l:p Erro de Certificado: Navega... M x

Ficheiro Editar Ver Favoritos Ferramentas Ajuda

2

‘@ Existe um problema com o certificado de seguranca deste Web site.
O certificado de seguranga apresentado por este Web site ndo foi emitido por uma autoridade de certificagdo
fidedigna.

Problemas com o certificado de seguranga podem indicar uma tentativa de o enganar ou de interceptar os
dados que enviar para o servidor.

Recomendamos que feche esta pagina Web e que ndo continue para este Web site.
@ Clique aqui para fechar esta pagina Web.

@ Prossequir para o Web site (ndo recomendado).

@ Mais informagdes

https://recrutamento.gnr.pt/ =

Ser-lhe-do apresentadas duas opgdes: Prosseguir para o Web site ou fechar a pdgina Web. Selecione a
op¢ao “Prosseguir para o Web site (ndo recomendado)’, por forma a ser direcionado para o Portal

do Recrutamento, podendo entdo usufruir dos servigos que sdo colocados a sua disposigao.
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Mozzila Firefox™

Ao ser direcionado para o endereco da pégina do Portal do Recrutamento da GNR, através do link

https://recrutamento.gnr.pt, podera ser confrontado com uma pégina de aviso de que “Esta ligagdo

ndo é de confianca’.

Para além dos detalhes técnicos da informacao, ser-lhe-do apresentadas duas opgdes: Prosseguir para o

Web site compreendendo os riscos ou fechar a pagina Web, através da opgdo “Tirem-me daqui’,

terminando a navegacdo.

Selecione a opg¢do “Fu compreendo os riscos’, por forma a poder continuar a navegacao.

{0, Ligagdo insequra
gag g

[+

{ (', https://recrutamenta.gnr.pt

<] | |.;|. Google

4

Esta ligacdo nao é de confianca

Pediu 3o Firefox para se ligar com seguranga 2 recrutamento.gnr.pt, mas n3o podemos confirmar que

2 sus ligagio & segura.

Normalmente, quando se tenta ligar com seguranca, os sitios apresentam a identificagdo de seguranca

para provar que vocé esté no bom caminho. Mo entanto, a identidade deste sitic néo pode ser
verificada,

0 que devo fazer?

Se se costuma ligar a este sitio regularmente sem problemas, este erro pode significar que alguém esté
a tentar fazer-se passar por este sitic e como tal ndo deve continuar.

Detalhes técnicos

Eu compreendo os riscos

Ao selecionar a op¢do “Eu compreendo os riscos’, ser-lhe-a apresentada a opgdo

excepgdo ...”. Clique no botdo “Adicionar excepgio ...”.

(A Ligaggo insegura

[+

€ https://recrutamenta.gnr.pt

< \ \-:.Iv Google
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Esta ligacdo ndo € de confianga

Pediu ao Firefox para se ligar com seguranga a recrutamenta.gnr.pt, mas nio podemos confirmar que
2 sua ligagdo € segura.

Normalmente, quanda se tents ligsr com segurangs, os sitios apresentam a identificaco de seguranca

para provar que vocé ests na bom caminho. No entanto, a identidade deste sitio ndo pade ser
verificada.

0 que devo fazer?

Se se costuma ligar a este sitio regularmente sem problemas, este erro pode significar que alguém esta
a tentar fazer-se passar por este sitio € como tal ndo deve continuar.

Detalhes técnicos

Eu compreendo os riscos

Se compreender o que se estd 3 passar, pode dizer ao Firefox para comecar a confiar na identificagio
deste sitio. Mesmo que confie no sitio, este erro pode significar que alguém ests a monitorizar a

sualigagio.

Mo adicione uma excepgio a menos que saiba que existe uma boa razio porque & que este sitio nio
tem uma identificagio de confianga.

Adicionar excepgdio_

m

“Adicionar
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Ao selecionar a op¢do “Adicionar excepgdo ...”, serd aberta uma janela “Adicionar Excepg¢do de
Seguranca’, onde é informado da agdo que selecionou e dos riscos associados a mesma. Nesta janela
pode adicionar o Portal do Recrutamento 4 lista de excegdes do seu browser, selecionando a opgdo

“Confirmar Excepg¢do de Seguran¢a’ na parte inferior da nova janela que se abriu.

o ==l =]

J@L\gagﬁnmsegura IT} =
& https//recrutsmento.gnrpt c | |';l' Google P‘ B

e
| Adicionar Excepgiio de Seguranga =5

I Esta prestes a maodificar a forma como o Firefox identifica este sitio web.
—_— H 2 20 é A Bancos, lojas e outros sitios publicos legitimos néo Ihe m para fazer isto.
& Esta ligacdo ndo é d| L.k jas P legi pedem pa

Pediu ao Firefox para se ligar cof | | SeTvider

asua ligagdo € segura. Localizagao: Obter Certificado

Mormalmente, quando se tental | .
para provar que vocé esté no bl | Estado do Certificado
verificada. Este sitia tenta identificar-se com informagéo invalid. Ver,

0 que devo fazer? Identidade Desconhecida

Se se costuma ligar a este sitio ff||  Este certificado n3o € de confianga, uma vez que ndo foi verificado por uma
a tentar fazer-se passar por este|||  autoridade reconhecida.

Detalhes técnicos

mn

Eu compreendo os risq)|

Se compreender o que se estd al |
deste sitio. Mesmo que confie |
sua ligagdo.
N3o adicione uma excepgio a nfl|
tem uma identificaco de confid|

Confirmar Excepgdo de Seguranga | | Cancelar

Gravar esta excepgio permanentemente

Ap6s confirmar a excegdo esta a indicar ao seu browser que confia na pagina Web que pretende abrir,
neste e em futuros acessos a mesma pagina, sendo automaticamente direcionado para o Portal do

Recrutamento e podendo entdo usufruir dos servigos que sdo colocados a sua disposigio.
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Google Chrome™

Ao ser direcionado para o endereco da pagina do Portal do Recrutamento da GNR, através do link

https://recrutamento.gnr.pt, podera ser confrontado com uma pagina de aviso de que “O certificado

de seguranca do site nio fidedigno’.

=

' ) EmodessL

& C | % pros//recrutamento.gnr.pt PR N

/H O certificado de seguranga do site nao é
* fidedigno!

Tentou aceder a recrutamento.gnr.pt, mas o senvidor apresentou um certificado
emitido por uma entidade que ndo é considerada fidedigna pelo sistema operativo
do seu computador. Isto poderd significar que o servidor gerou as suas proprias
credenciais de seguranca, nas quais o Google Chrome ndo pode confiar para obter
informacdes de identidade, ou que um utilizador mal intencionado podera estar a
tentar interceptar as suas comunicagfes. Mo deve prosseguir, especialmente se
nunca tiver visto anteriormente este aviso relativamente a esse site.

[ Pmssegu\r] [ Retroceder para seguvaﬂga]

» Ajudar-me a perceber

Ser-lhe-do apresentadas duas opg¢des: Prosseguir para o Web site ou retroceder para seguranga,
regressando a pagina anterior. Selecione a opgdo “Prosseguir’, por forma a ser direcionado para o

Portal do Recrutamento, podendo entio usufruir dos servigos que sio colocados a sua disposigao.

A ## Portal do Candidate
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Safari™

Ao ser direcionado para o endereco da pégina do Portal do Recrutamento da GNR, através do link

https://recrutamento.gnr.pt, podera ser confrontado com uma pégina de aviso de que “O Safari nio

9

consegue verificar a identidade do site “recrutamento.gnr.pt™.

@ Ocorreu uma falha ao abrir a pagina

[ <[> | [ + @ nttp/sblanks ¢ (Q- Google | O~ %~
&3 [ i Apple GoogleMaps YouTube Wikipédia Noticias ¥ Popular v

B o]

O Safari ndo consegue verificar a identidade do site
“recrutamento.gnr.pt’.

&>

O certificado para este site nio é valido. E possivel que estejaa
estabelecer ligacio a um site que se esta a fazer passar por

“recrutamento.gnr.pt’, o que poderia colocar a sua informagio
confidendial em risco. Deseja, ainda assim, estabelecer ligagio?

Continuar Cancelar Mostrar certificado

Ser-lhe-do apresentadas duas opgoes: Prosseguir para o Web site ou cancelar a navegacdo,
regressando a pagina anterior. Selecione a op¢do “Continuar’, por forma a ser direcionado para o
Portal do Recrutamento, podendo entdo usufruir dos servigos que sido colocados a sua disposicdo.

@ rotatdo Cardidate T — |
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Opera™
Ao ser direcionado para o enderego da pagina do Portal do Recrutamento da GNR, através do link

https://recrutamento.gnr.pt, podera ser confrontado com uma pégina de aviso de que “A cadeia de

certificados deste servidor estd incompleta e o(s) signatdrio(s) nio estio registados. Aceitar?’.

E Opera | 3 e=anot
‘ £d Pagina em branco <

€ 2> X o= \ https://recrutamento.gnr.pt/ Documento: 0B | -:" Pesquisar com Google

o] Problema de Seguranca
3 Aviso |Seguranga | Detalhes |

A cadeia de centificados deste servidor ests incompleta ¢ ofs)
signatdrio(s) ndo estdo registados. Aceitar?

Nome do servidor:

recrutamento.gnr.pt

+ e C 8

[ Aceitar_] [ Rejeitar | [ Ajuda |

GO & I @ Zoom(100%)

Ser-lhe-do apresentadas duas opgdes: Prosseguir com a navegagdo ou cancelar a mesma navegacio,
regressando a pagina anterior. Selecione a op¢do “Aceitar’, por forma a ser direcionado para o Portal

do Recrutamento, podendo entdo usufruir dos servigos que sdo colocados a sua disposigado.
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